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Forord

Projektet “Stod till barn och ungdomar vilka utsatts for overgrepp
och exploatering via Internet” publicerar harmed en samlad rapport
efter tre ars arbete. Projektet har initierats och genomférs av BUP-
Elefanten och finansieras av World Childhood Foundation och
TeliaSonera.

I rapporten redovisas erfarenheter fran kontakter med barn och
ungdomar, sdval som med professionella och forskare. Bade svenska
och internationella méten har bidragit med vardefulla kunskaper.

Forfattarna redogor for analyser och slutsatser. Samtidigt ar det
viktigt att ofdrtrutet arbeta vidare med att samla mer kunskap.

Projektet har medverkat till att kunskapsldget har tagit ett steg
framat. I det fortsatta projektet kan vi nu arbeta vidare med att spri-
da den kunskapen och att fordjupa oss i de fragor som vi formulerat.

Det ar var forhoppning att arbetet i projektet ska gagna barn och
ungdomar bade som férebyggande insatser och i behandling.
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1. Inledning

Den snabba och omfattande utvecklingen inom informationsteknologin (IT)
har medfort nya arenor for interaktion mellan ménniskor. Den har dven inne-
burit mojligheter att dokumentera och sprida hdandelser i bild och film. Myck-
et har varit positivt. Det finns dock delar i de granséverskridande kontakter-
na som inneburit negativa konsekvenser som ingen tidigare kunnat forutse.
IT underlattar t.ex. kontakter med barn i sexuellt syfte och spridning av doku-
menterade sexuella 6vergrepp. Kunskapsbehovet inom omradet dr stort och
ror bland annat lagstiftning, férovarbeteende samt vilka som blir offer och
hur de reagerar.

Barnen som drabbas av IT-relaterade sexuella 6vergrepp &r en grupp som
professionella, inte minst stod- och behandlingspersonal, maste vara forbe-
redda att mota. Under tre ars tid har det varit mojligt for BUP-Elefanten att
fordjupa kunskapen genom projektet, Assistance to children victims of on-
line sexual abuse, fortsdttningsvis kallat Onlineprojektet.

Denna rapport dr en sammanstéllning av de erfarenheter som vi skaffat oss
genom Onlineprojektet. Véar forhoppning ar att dessa ska inspirera till vidare
kunskapsutveckling i form av forskning, férebyggande arbete och behand-
lingsmetoder.

I rapporten anvands ordet sexuella dvergrepp for att sammanfatta olika for-
mer av sexuella handlingar mot barn. Med barn menar vi personer under 18
arienlighet med FN:s Barnkonvention och Svensk lagstiftning. Pa en del stl-
len i rapporten anvands ordet ungdomar for att beskriva gruppen barn mellan
15 och 18 ar, dér vi ansett det vara viktigt att betona denna grupp av dldre
barn. Med forildrar menar vi ocksa de som ér i fordldrars stélle.

Med IT menar vi olika ndtbundna tekniker som Internet och mobilnit. I det
inkluderas dven informations och kommunikationsteknologi (IKT). Over-
greppsbilder/filmer och andra sexualiserade bilder/filmer av barn anvéands i
rapporten for att tala om att de sexuella 6vergreppen pa barnen har doku-
menterats pa bild eller film eller for att beskriva bilder av barn som inte fram-
stallts under ett sexuellt Overgrepp men anvants i ett sexuellt syfte. Vi for-
soker att undvika att anvdnda ordet barnpornografi eftersom det kan associ-
eras med ordet pornografi och darmed tolkas som nagot frivilligt och inte ett
overgrepp som bilderna/filmerna verkligen forestéller.

Samtliga fallbeskrivningar i rapporten ar avidentifierade och syftar till att
askadliggora texten.



Rapporten dr en sammanstillning av de kunskaper och erfarenheter vi fatt
i projektet dels genom kontakter med professionella runt om i vérlden dels
genom de barn vi kommit i kontakt med. I kapitel 2 beskrivs arbetet i Online-
projektet samt BUP-Elefanten. Kapitel 3 ger en sammanfattning av delar av
relevant forskning och annan dokumenterad kunskap som finns inom omra-
det. De diskussioner projektledaren haft under traffarna med ungdomsnat-
verket beskrivs i kapitel 4 {6ljt av kapitel 5 dér intervjuer med professionella
inom BUP och socialtjanst beskrivs. Kapitel 6 t.0.m. 8 beskriver erfarenheter-
na frén Onlineprojektet gillande hur 6vergreppen kan se ut, vilka konse-
kvenser 6vergreppen kan ha for de drabbade barnen samt hur det gar att for-
std att 6vergreppen kan ske.

Ett sarskilt tack riktas till projektets referensgrupp bestdende av Lars Loof,
ansvarig for barnenheten vid Ostersjostaternas rad; Carl Géran Svedin, pro-
fessor vid Halsouniversitetet i Linkoping samt Ingrid Akerman, konsult och
nationell koordinator vid Socialstyrelsen. Asa Landberg, psykolog, vid
Centrum for barn och ungdomar i kris, Rdidda Barnen och Bengt Soderstrom,
psykolog, BUP mottagning Vasa med kollegor har varit sdrskilt viktiga sam-
arbetspartnersiprojektet och delat med sig generost av sina erfarenheter. Stif-
telsen Allmadnna Barnhuset har méjliggjort flera viktiga natverksmoten bade
internationellt och nationellt och naturligtvis ett stort tack till vara finansia-
rer World Childhood Foundation och TeliaSonera.



2. BUP-Elefanten och Onlineprojektet

2.1 BUP-Elefanten

BUP-Elefanten dr en barn och ungdomspsykiatrisk specialenhet vid Universi-
tetssjukhuset i Linkoping. Enheten har funnits sedan 1995 och erbjuder
behandling till barn under 18 ar som utsatts for sexuella 6vergrepp eller fysisk
misshandel samt deras foraldrar. BUP-Elefanten tar &ven emot barn som utsatt
andra for sexuella 6vergrepp. Nagra av grundprinciperna i arbetet dr att sa
tidigt som mojligt paborja en insats, samarbeta med andra myndigheter samt
erbjuda de drabbade och deras familjer krisbearbetning och behandling.
Behandlingen har fokus pa att mojliggora en bearbetning av det trauma eller
de trauman som barnet varit med om och som inneburit ett lidande. Det kli-
niska arbetet ska vara vil forankrat i vetenskap och beprévad erfarenhet.
Metodutveckling och forskning ska vara en integrerad del av den kliniska var-
dagen. P enheten bedrivs bade forskning och utvecklingsprojekt for att halla
hog kvalitet i det kliniska arbetet. Genom foreldsningar for grupper, som pa
olika satt ar berorda av problematiken kring barn och sexuella 6vergrepp eller
fysisk misshandel, sprider enheten kunskap.

2.2 Bakgrund till Onlineprojektet

Behovet av ett projekt for att lara mer om barn som utsatts for sexuella 6ver-
grepp viaIT uppmarksammades redan i bérjan av 2000-talet. Det stod déa klart
att de teknologiska framstegen hade stor inverkan pa hur barn utnyttjades
sexuellt. Framforallt var det spridandet av 6vergreppsbilder pa barn som stod
i fokus. I betankandet Sexuell exploatering av barn i Sverige (SOU 2004:71)
uttrycktes ett stort behov av att lara mer om de psykologiska och sociala kon-
sekvenserna for de barn som utsatts for sexuella 6vergrepp och dér IT i ndgon
form anvénts. Utredningen foreslog en rad atgarder, bl.a. klargérande vad
géller skadestand till offren, 6versyn av alderskriterier vid barnpornografi-
brott och utdtriktade arbetsmetoder baserade pa erfarenheter gjorda vid
Radda Barnens hotline. Deras hotline var ett av de forsta initiativen till att ta
emot rapporter fran allmdnheten om misstankta 6vergreppsbilder. Ett annat
var det europeiska VIP projektet (The victim identification project) som drevs



med stod frdn Europeiska kommissionens Daphne projekt. Syftet var att
undersoka hur identifieringsprocessen av barn pa évergreppsbilder gick till
samt formulera fragor som uppstar nir det géller barns behov av stdéd och
behandling (EU Commission 2004). I rapporterna Barn som inte berittar och
Varfor berittar de inte (Svedin & Back 1996 & 2003) intervjuades sammanlagt
30 barn som identifierats i barnpornografiskt material. Deras berattelser jam-
fordes med det som fanns dokumenterat pa bilderna. Inget barn hade berét-
tat for ndgon om Overgreppen innan polisen identifierade dem genom bil-
derna. Barnen och férgvarna samt barnens psykosociala hélsa beskrevs i rap-
porterna. Barnen var mellan 6 manader och 14 ar och hade utnyttjats av ndgon
i dess néra fysiska omgivning.

Barn péa 6vergreppsbilder dr en mycket utsatt grupp barn om vilka det
behévdes mer kunskap. En annan grupp barn som borjade uppmérksammas
var de som blivit utsatta for sexuella 6vergrepp dér de sjdlva varit aktiva pa
Internet. De hade chattat och ibland upprétthallit kontakt med vuxna som
senare forgrep sig pa dem. Flera hade blivit lurade eller 6vertalade till en sex-
uell kontakt med en vuxen som de vanligtvis inte kdnde tidigare. Gemensam
ndmnare for dessa bada grupper av barn var att de blivit utsatta for sexuella
overgrepp och dér IT underldttat dokumentation och spridningen av bilder,
eller varit en lank som underldttat genomfoérandet av 6vergreppet.

Den statliga utredningen Sexuell exploatering av barn i Sverige, VIP pro-
jektet samt rapporterna fran Svedin & Back, tillsammans med behovet for
behandlarna pa BUP-Elefanten att lara mer om hur man kan stédja drabbade
barn ledde till en anstkan till World Childhood Foundation. Ansgkan avsag
ett trearigt projekt for att bygga en kunskapsbas om sexuella 6vergrepp pa
barn med IT anknytning. Ansokan avsag sarskilt hur barnen kan drabbas, om
de har sérskilda behov av stod och behandling och i sa fall hur dessa kan till-
godoses.

2.3 Onlineprojektets uppldgg

Onlineprojektet startade 2006. Ambitionen har varit att arbeta niara de drab-
bade barnen och professionella som kommit i kontakt med barnen samt fors-
kare inom omradet. Onlineprojektet har till stor del arbetat i olika natverk,
vilka beskrivs nedan.
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Referensgrupp

Onlineprojektets initiativtagare &r alla experter med ldng erfarenhet av att
arbeta med barn, sexuella 6vergrep och sexuell exploatering pa bade natio-
nell och internationell niva. Gruppen har varit en referensgrupp under
projekttiden och ar s& d&nnu da Onlineprojektet fortfarande pagar. Gruppen
bestar av: Lena Banck, teamchef f6r BUP-Elefanten; Lars Loof, ansvarig for
barnenheten vid Ostersjéstaternas rad; Carl Goran Svedin, professor vid
Hilsouniversitet i Linkoping och Ingrid Akerman, konsult och nationell
koordinator vid Socialstyrelsen. Referensgruppens deltagare har med sin
kunskap och sina respektive kontakter varit en forutsattning fér utvecklan-
det av Onlineprojektets kontakter och natverk.

Ungdomsnitverk

Barn och ungdomar ar experter pa hur de lever sina liv. P4 en gymnasie-
skola i sodra Sverige har en grupp ungdomar tréffats tillsammans med pro-
jektledaren tre till fyra ganger per ar under tre ars tid. Gruppen har diskute-
rat anvandandet av IT, sexualitet, sexuella 6vergrepp m.m. Gruppen har fun-
gerat som ett bollplank till projektledaren. Delar av diskussionerna under
aren finns beskrivna i kapitel 4.

Internationellt ndtverk

Det internationella natverket bestar framfor allt av deltagarna fran expert-
motet “Children and young persons with abusive and violent experiences
connected to cyberspace” som holls pa Sétra Bruk, Sverige, i maj 2006. Motet



arrangerades av Stiftelsen Allménna Barnhuset och Ostersjdstaternas rad. Det
var ett tidigt initiativ till att samla forskare och kliniker kring framtida utma-
ningar vad galler forskning, stod, forebyggande arbete och skydd fér barn
som drabbats av sexuella 6vergrepp via IT. Ett av flera resultat frdn motet var
beslutet att utveckla ett internationellt frageformulér dér professionella som
hade kommitikontakt med drabbade barn kunde bidra till en kunskapsbank.
Onlineprojektet ansvarade for att utveckla ett saidant formulér tillsammans
med néagra av experterna fran motet. Eftersom det fanns behov av att sprida
formuldret internationellt samt att diskutera ytterligare samarbete mellan
olika projekt, bjod Onlineprojektet in experter till ett arbetsmote pa The Child
Exploitation and Online Protection Centre (CEOP) i London i mars 2008. Ett
led i spridandet av aktuell kunskap inom omradet var att anordna en kon-
ferens i Stockholm i februari 2009, ”Children and Online Sexual Violence”.
Konferensen anordnades av Onlineprojektet i samarbete med Ostersjostater-
nas rad och Stiftelsen Allménna Barnhuset. Konferensen syftade till att bely-
sa stod och rehabilitering till barn utsatta for évergrepp i IT sammanhang.
Forskare, praktiker och projekt inbjods att beskriva sina erfarenheter. Till kon-
ferensen kom ca 170 deltagare. Foreldsare var nagra av de fraimsta experter-
na inom omrddet: Ethel Quayle, Edinburgh University; Terry Jones, CEOP
samt Janis Wolak, New Hampshire University. Forutom plenarforeldsningar
holls ett 20-tal presentationer i parallella workshops. En CD skiva med pre-
sentationerna fran plenarforeldsningarna och workshops gar att bestélla via
Onlineprojektets hemsida (www.lio.se/onlineprojektet).

Nationellt natverk

Nér Onlineprojektet startade gjordes en inventering av kunskapslaget i Sveri-
ge. I rapporten Drabbad Online (Nyman 2006) beskrevs professionellas erfaren-
heter av barn som utsatts for sexuella 6vergrepp via IT. Forutom ett stort antal
intervjuer med professionella gjordes dven en sammanstéillning av internatio-
nell och nationell forskning. Rapporten, finns att ladda ner fran Onlineprojek-
tets hemsida. Med den som utgangspunkt bjod Onlineprojektet in till en natio-
nell hearing i Linkdping i augusti 2007. Representanter fran myndigheter och
frivilligorganisationer deltog och métet blev utgangspunkt for ett fordjupat
samarbete. Eftersom det visade sig att det fanns ett sérskilt behov av att samla
kunskap om hur barn pé bésta sitt kunde stddjas efter att de utsatts for over-
grepp anordnade Onlineprojektet ett arbetsméte kring stod och behandling i
februari 2008. Motet holls pé Stiftelsen Allménna Barnhusets kursgérd, Satra
Bruk. Deltagare pa motet var professionella som arbetar kliniskt med barn och
som hade erfarenheter av att traffa barn utsatta for sexuella 6vergrepp via IT.



Kontakt med drabbade barn, deras forildrar samt professionella

Vi har fatt ta del av ett stort antal berdttelser fran drabbade barn, deras for-
dldrar och de professionella som kommit i kontakt med dessa barn. Berattel-
serna har varit mer eller mindre omfattande. Dessa har varit viktiga for kun-
skapen och forstaelsen av barnen samt arbetet med att forbédttra stodet till
dem. Barnen vi mott eller hort talas om har variti varierande dldrar och utsat-
ta for olika typer av sexuella 6vergrepp via IT (se kap 6, 7 & 8). Kontakter som
vi haft ar foljande:

e Foréldrar och barn som erbjudits stod och behandling vid BUP-Elefanten
(31 st).

e Konsultationer till professionella, framforallt socialtjanst och BUP-kliniker
runt om i landet (17 st).

e Barn i pagaende stodinsatser som foljts genom deras behandlare pa BUP
(5 st).

¢ Behandlingsgrupp pa BUP mottagning Vasa i Stockholm i samarbete med
Onlineprojektet. Ungdomar utsatta for sexuella 6vergrepp med IT anknyt-
ning erbjods gruppbehandling vid 20 tillfallen (5 st).

e Samtal/intervjuer med tonarsflickor utsatta for sexuella overgrepp via IT
eller med ett riskbeteende online om deras attityder till och erfarenheter av
sexuella aktiviteter och/eller 6vergrepp via Internet och mobiltelefoni
(11 st).

e Samtal/intervjuer med personal inom BUP eller Socialtjdnst (18 st).

e Samtal/intervjuer med personal pa specialenheterna BUP-Elefanten, BUP
mottagning Vasa samt Centrum for barn och ungdomar i kris vid Réadda
Barnen i Stockholm (14 st).

e Svar pa internationellt frageformulér riktat till professionella med erfaren-
het av att stodja och behandla barn utsatta for sexuella 6vergrepp via IT.
Formulédret nddde aldrig nagon stor grupp svarande. Endast 8 svar inkom
varfor insamlingen avslutades VT-09.



3. Forskning och annan kunskap

Det finns en mangd forskningsrapporter och annan dokumenterad kunskap
om barn utsatta for sexuella 6vergrepp. I detta kapitel har vi valt att referera
till aktuell kunskap relevant fér Onlineprojektets @mnesomrade. For den
intresserade ldsaren finns flera kunskapssammanstéllningar tillgéangliga. Ett
exempel dr en rapport fran Stiftelsen Allmdnna Barnhuset om sexuell explo-
atering av barn dar flera kapitel rér barn och sexuella 6vergrepp via IT (Prie-
be 2008). En annan &dr rapporten infor III Varldskongressen mot sexuell explo-
atering av barn och unga i Rio 2008. Den beskriver det internationella kun-
skapsldget och tdcker forovare- och offerperspektiv samt prevention och
utbildning (Quayle, Lo6f & Palmer 2008).

3.1 Barns Internet- och mobilanvandande
samt moten med natkompisar i verkliga livet

I Sverige ar det bland andra Medieradet som har undersokt barns och ung-
domars anvandande av Internet och mobiltelefoni. I en undersokning fran
2008 deltog 1395 barn och ungdomar, mellan 9 och 16 ar. Den visade bland
annat att 40 % har dator och Internet pa sitt rum. Internet d4r den medieform
som oftast brukas pd egen hand. Detta kan jamforas med att titta pd tv eller
video/dvd som oftast gors tillsammans med andra t.ex. kompisar, syskon
eller med nagon vuxen. 92 % uppgav att de anvinde Internet pa sin fritid.
Flickor visade sig vara betydligt flitigare Internetanvdndare dn pojkar. Det
mest populdra att gora pa Internet var att chatta tatt foljt av att titta pa klipp
t.ex. pa Youtube. 87% uppgav att de hade en egen mobiltelefon. Det vanligaste
var att ringa, &ven om mobiltelefonen ocksa anvéndes till att skicka SMS, ta
bilder, lyssna pa musik m.m. (Medieradet 2008).

I samma studie som refererats till ovan tillfragades gruppen 12-16 aringar
om de tréffat en ndatkompis i verkliga livet. 9 % svarade att de hade erfaren-
het av det (Medieradet 2008). En betydligt hogre siffra visar en studie fran
Norge (Suseg, Grodem, Valset & Mossige 2008). 7033 avgangselever (ca 18 ar
gamla) tillfrdgades om de bestimt traff med en natkompis i verkliga livet.
35 % av pojkarna och 26 % av flickorna hade erfarenhet av det. Bland homo-
sexuella, lesbiska eller bisexuella ungdomar samt ungdomar med



funktionsnedsittningar var det vanligare att ga till ett sadant méte. De flesta
moten var positiva hdndelser men en del hade inneburit nagot negativt.
4,6 % av flickorna och 1,8 % av pojkarna hade varit med om att ndgon forsokt
Overtala dem att ha sex mot deras vilja. 1,5 % av flickorna och 0,7 % av poj-
karna hade blivit tvingade till att ha sex. 0,7 % av flickorna 1,2 % av pojkarna
hade fatt pengar eller gévor for sex.

3.2 Kontakter med barn i sexuella syften

Barn kontaktas i sexuella syften av bade vuxna och andra barn via Internet och
mobiltelefoni. Hur vanliga sddana kontaktforsok ar har undersokts i ndgra stu-
dier. Crimes Against Children Research Centre vid University of New Hamp-
shire har gjort flera studier kring ungdomar och sikerhet pa Internet. I en av
studierna (YISS-1) gjordes telefonintervjuer med 1500 amerikanska barn mel-
lan 10-17 ar. 19 % uppgav att de erfarit oonskad sexuell kontakt via Internet.
Ca en tredjedel av barnen uppgav att den som forsokt kontakta dem var dver
18 ar. 3 % hade tillfragats om kontakt utanfor Internet (telefon, post eller fysisk
traff med barnet). Dessa kontaktforsok beskrevs som aggressiva sexuella kon-
takter. Den forsta studien gjordes mellan 1999-2000 (YISS-1) och upprepades
2005 (YISS-2). I den uppfoljande studien hade andelen barn som blivit kontak-
tade i sexuella syften sjunkit till 13 % medan andelen som blivit utsatta for s.k.
aggressiv sexuell kontakt var densamma (Wolak, Mitchell & Finkelhor 2006).
I Sverige har Brottsforebyggande radet (BRA) genomfért tva studier med
barn som kontaktats av vuxna i sexuellt syfte. I den forsta studien tillfraga-
des 7500 ungdomar (ca 14-15 ar gamla) fran 105 skolor om de blivit kontak-
tade av okdnda vuxna personer med sexuella forslag. Drygt 30 % uppgav att
de under det senaste aret varit foremal for nagon form av sexuellt kontakt-
forsok som de trodde eller visste var av en vuxen. Flickor hade blivit kontak-
tade imycket hogre grad dn pojkar (48 % respektive 18 %). De allra flesta kon-
takterna fran vuxna hade skett via Internet. 25 % uppgav att de blivit kon-
taktade via Internet medan 9 % uppgav att de blivit kontaktade via mobil-
telefonen. Det var betydligt farre (ca 2 %) som uppgav att de varit féremal for
en sexuell kontakt frdn en vuxen person enbart utanfor nétet. Bland de barn
som blivit féremal for sexuella kontakter hade manga problematiska forhal-
landen till férdldrar och svarigheter i skolan. Det var dubbelt s& vanligt att de
inte trivdes i skolan. Samma mdnster fanns vad géllde utsatthet for mobb-
ning, stold och vald. Betydligt fler ungdomar med sddana erfarenheter hade
fatt sexuella inviter. De som kontaktats hade i storre utstrackning pojk- eller
flickvan och kompisar som var minst tva ar dldre. De uppgav ocksa att de



oftare &n andra druckit sig berusade mer &n tre ganger. Aven skolk var mer
vanligt i denna grupp (BRA 2007).

I den andra studien fran BRA gjordes en webb-undersskning dar ung-
domar mellan 15-17 ar tillfrdgades om sina upplevelser och erfarenheter av
sexuella kontakter. 1019 ungdomar svarade. Nastan 70 % av flickorna och
20 % av pojkarna svarade att de varit foremal for oonskad sexuell kontakt via
Internet. Over hilften av flickorna uppgav att de ndgon gang haft erfarenhe-
ter av en sexuell Internetkontakt med ndgon som de visste eller trodde var
minst fem ar adldre. 35 % uppgav att de hade haft denna erfarenhet innan de
fyllde 15 ar (BRA 2007).

3.3 Sexuella 6vergrepp via IT

De flesta barn som har kontakt med okdnda pa Internet utsitts inte for sexu-
ella overgrepp (se 3.2). Samma forskargrupp som genomforde YISS studier-
na studerade 129 fall av sexualbrott mot personer under 18 ar dar offret kom-
mit i kontakt med forovaren via Internet. Av dessa ledde 73 % till genom-
forda sexualbrottshandlingar. De 6vriga fallen handlade om f6rsok. 75 % av
offren for sexualbrott var flickor och flest 6vergrepp hade skett da barnen var
13-15 ar. Av forévarna var 99% méan och onlinekontakten mellan barnet och
foroévaren hade oftast pagatt under langre dn en manads tid. Av de kontakter
som resulterade i fysiska moten mellan barnet och forévaren (89%) hade for-
Ovaren haft samlag (vaginalt, oralt eller analt) eller ndgon annan form av
penetrerande sex med offret. (Wolak, Finkelhor & Mitchell 2004).
Brottsforebyggande radet har studerat 315 polisanmélningar dar det fram-
gar att forévaren och offret varit i kontakt med varandra via Internet. Manga
(179 st) handlade om fall ddr garningsmannen och offret endast varit i kon-
takt med varandra via Internet och 6vergreppen delades in enligt f6ljande:
e Forovaren hade stillt sexuella fragor, gjort sexuellt krankande uttalanden
eller pa annat sétt inlett ett sexuellt samtal med offret.
 Forovaren forsokte férma eller hade formatt offret att visa upp sig framfor
webb-kamera.
e Forovaren hade blottat sig for offret via webb-kamera.

169 fall hade géarningsmannen och offret forutom via Internet haft kontakt via
SMS och telefon. I dtta av fallen hade offret och gdrningsmannen tréffats utan-
for nétet. Av anmélningarna framgick att det fanns starka misstankar fran
anmalarens sida (i samtliga fall fordldrar till offret) att de haft nagon form av
sexuellt mote (BRA 2007).



3.4Vilka barn |6per en storre risk att utsdttas
for sexuella forslag och dvergrepp via IT?

De barn som skickar personlig information (som t.ex. namn, telefonnummer,
bilder) till okédnda personer eller de som pratar sex med okdnda loper enligt
YISS studien storre risk dn andra att fa sexuella férslag om moten utanfor
Internet, s.k. aggressiva sexuella forslag. De ungdomar som besoker chatt-
sidor samt de som tidigare varit utsatta for sexuella 6vergrepp eller fysisk
misshandel utgdr ocksa en riskgrupp. Flickor utsitts i hogre grad liksom poj-
kar som dr homosexuella eller sokande gillande sin sexuella laggning. For-
fattarna menar att Internet gor barn mer lattillgéangliga for forévare genom att
det finns stora mojligheter att trdffa barn utan att ndgon ser. Barn kan ocksa
vara mer villiga att prata om mer intima fragor med vuxna online &n offline
(Wolak, Finkelhor, Mitchell & Ybarra 2008).

En grupp ungdomar med riskbeteende som ingar i denna rapport dr de som
erbjuder sexuella tjanster mot ersittning. Internet &r ett sitt for kdpare och
séljare att komma i kontakt med varandra. I en svensk studie tillfragades 4300
skolungdomar (ca 18 ar gamla) om de hade fatt ersattning for en sexuell tjanst.
Totalt svarade 1,4 % att de hade salt sex mot betalning. Det var fler pojkar
(1,8 %) an flickor (1 %) som hade erfarenhet av detta. De flesta hade traffat sin
kopare genom vénner eller pa krogen. Darefter var det vanligast att traffa sin
kopare via Internet (Svedin & Priebe 2004). De ungdomar som hade salt sex
hade oftare invandrarbakgrund, gick praktiska program pa gymnasiet, hade
fordldrar som stod utanfor arbetslivet och hade fler psykosociala problem. De
som salde sex rokte oftare och konsumerade mer alkohol jamfért med dem
som inte salde sex. Den mentala hilsan var samre, sarskilt hos flickor. Alko-
holkonsumtionen var hogre liksom erfarenhet av att bryta mot regler. Ung-
domarna hade ocksa fler sexuella erfarenheter samt var mer upptagna av sex
(Svedin & Priebe 2007).

Barnets egen aktivitet online kan innebédra en 6kad risk for att utséttas for
sexuella overgrepp via IT. Nyman beskriver Internet som en trappa dér bar-
net successivt tar alltmer risker utan att tdnka pa konsekvenserna. Nyman
tdnker sig en stegvis process dar alla stadier inte behover forekomma eller
komma i den ordning som beskrivs nedan (Nyman 2006).
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3.5 Overgreppsbilder och andra sexualiserade bilder av barn

Trots den stora méangd 6vergreppsbilder som finns pa Internet &r det fa barn
som har identifierats. Enligt uppgift frén The International Crimial Police Orga-
nization, Interpol, som handhar en internationell databas med 6vergreppsbil-
der, ar det idag ca 1 100 barn som har identifierats i varlden (Persson 2009).
Enligt en australiensisk rapport (Bartz 2008) forestéller de flesta overgrepps-
bilder som finns pa Internet vita vésterlandska flickor, mellan 8 och 12 ar. Den
nést vanligaste etniska gruppen ar asiatiska barn. Att bilderna forestaller mest
ljushyade, vita, barn bekréftas d&ven av Interpol. Daremot finns inte uppgifter i
deras databas om férdelning av kon och etnicitet. Interpol uppger att 125 svens-
ka barn ar identifierade pa overgreppsbilder, en hog siffra jamfort med manga
andra ldnder. Anledningen kan vara att Rikskriminalpolisen i Sverige i stor
utstrackning rapporterar in sexuella 6vergrepp dér det finns bilddokumenter-
ing (Persson 2009). Enligt Quayle, L66f & Palmer (2008) dr arbetet med attiden-
tifiera barn pa 6vergreppsbilder ett prioriterat omrade hos polis och barnratts-
organisationer och anses viktig for att om méjligt kunna stoppa pagaende 6ver-
grepp, forhindra att forévare utsdtter fler barn eller méjliggora stod och
behandling for de drabbade barnen. Idag finns inte mycket kunskap om hur de
identifierade barnen mar eller huruvida de erbjudits stod och behandling.
Ar2003 gjorde polisen ett stort tillslag utanfér Stockholm. En man som hade
utsatt ett stort antal barn for sexuella 6vergrepp greps. Han hade dven foto-
graferat overgreppen och spridit bilderna. De flesta var klasskamrater till for-
Ovarens dotter. Sammanlagt identifierades 41 barn i samma bostadsomrade.
Senare i utredningen tillkom ytterligare barn fran andra omraden. Det var nio
barn som blev malsdgande i rittegangen mot mannen. For de ovriga hade
brotten hunnit preskriberats (Franzén 2005). Barnpsykiatrin bildade kristeam
tillsammans med socialtjdnst och vuxenpsykiatrin och fanns tillgangliga
under och efter forhoren. Flera av barnen som drabbats forstod inte vad de
varitmed om. De flesta av férdldrarna upplevde inte att barnen madde daligt.
Forovaren hade varit mycket manipulativ. Barnen var sa sma nar overgrep-
pen skedde att de inte kunde tolka och inse vad de varit utsatta for. Sex av
barnen var utsatta for fysiska sexuella 6vergrepp. Alla drabbade barn med



familjer blev erbjudna kontakt pd BUP, men ingen tackade ja till erbjudandet.
Enligt Nyman kan en forklaring vara att fordldrarna inte uppfattade att bar-
nen visade nagra tecken pa att ma daligt och darfor inte hade behov av
behandling (Nyman 2006). Svedin och Back (2003) visade i sin studie av barn,
som varit utsatta for sexuella 6vergrepp och fotograferats eller filmats, att fa
fordldrar hade noterat besvar eller symtom hos barnen. Da barnens psykiska
hélsa foljdes upp, i genomsnitt, 17 manader efter avsléjandet visade 16 av 22
barn tecken pa psykisk ohdlsa.

3.6 Sexuell grooming
Enligt Nationalencyklopedin innebar gromning/grooming att:

[...len vuxen person via Internet aktivt forsoker etablera en fortroendefull kon-
takt med barn i syfte att senare begd sexuella dvergrepp mot dem. Gromning sker
ofta med falsk identitet for att vinna barnens fortroende (NE 2009).

Med grooming menas det tillvigagdngssatt som en forovare anvander for att
skapa tillfalle att forgripa sig sexuellt pa ett barn. Det kan ske bade online och
offline. Grooming kan ses som en manipulationsprocess dér offrets motstand
mot sexuella handlingar bryts ner. En situation och relation skapas, som moj-
liggor overgreppet och minskar sannolikheten att barnet berattar for andra
(BRA 2007).1en groomingprocess ingér olika faser. Svedin beskriver ett pedo-
filt beteende i fyra faser for att stegvis ndrma sig ett barn. I den forsta fasen
observerar och soker forovaren aktivt efter ett passande barn. Den andra fasen
innebér ett uppvaktande och indragande av barnet, dar forévaren sakta och
sdkert skapar en fortroendefull relation till barnet. Under den tredje fasen
introducerar den vuxne sexualiteten i relationen med barnet. Detta kan goras
pé olika sdtt som t.ex. att prata sex med barnet. Introducerandet sker ofta
gradvis sa att barnet knappt noterar skillnaderna frén gang till gang. I den
sista och fjarde fasen, kvarhillande och hemlighetsfasen, sker ofta de sexuella
aktiviteterna med stegrat innehall och intensitet. Barnet halls kvar i relatio-
nen genom sin tillit till férévaren och tron pé att det den vuxne gor ar nor-
malt. Under en groomingprocess forekommer séllan hot men om det finns sa
ar de ofta forknippade med att bevara den gemensamma hemligheten (Sve-
din 2000).

Processen som beskrivs ovan utgér framst fran grooming offline, men skil-
jer sig inte ndimnvért fran online grooming enligt O’Connells modell. Hon
beskriver den pedofila groomingprocessen i fem steg. (O’Connell 2003)



Det forsta stadiet kallas for det vinskapsskapande, och innebér att férévaren
lar kdnna barnet. Under denna fas kan barnet tillfragas om det har nagra bil-
der av sig, som det kan tdnka sig att skicka. Typiskt dr att fraga om bilder som
inte dr av sexuell natur.

Det andra stadiet, forhdllandestadiet, &r en forlangning av vanskapsfasen.
Forévaren pratar med barnet om t.ex. skola och hur det har det hemma och
skapar pa sa satt en illusion om att bli barnets “bésta van”.

1 riskbedomningsstadiet fragar forévaren t.ex. var barnets dator finns och hur
manga som anvander den. Genom att samla sadan information kan féréva-
ren bedoma om han riskerar att bli upptackt.

Tatt f6ljt av riskbedomingsstadiet kommer stadiet av exklusivitet som inne-
bér att “vanskapen” fordjupas ytterligare. Barnet far en kénsla av att relatio-
nen ar pa badas villkor och ddarmed mycket viktig. I denna fas ar det vanligt
att forovaren fragar om han kan lita pa barnet, vilket barnet ofta bekréftar att
han kan.

I det sista, sexuella stadiet, introduceras sex genom t.ex. en fraga som “har
du blivit kysst ndgon gédng?” Oftast har barnet i det har stadiet byggt upp en
tillit till forovaren och konversationen ar vid det hir laget mycket intensiv.

Bade Svedin och O’Connell skriver om groomingprocessen utifrdn féréva-
re med pedofil ldggning, dvs har ett intresse av yngre barn. Enligt Wolak &r
dock de flesta férovarna online man som har sexuellt intresse av &dldre barn.
Oftast vet barnen om att de har en konversation med en vuxen och denne
undanhdller sillan sitt sexuella intresse. De flesta som tréffar en forévare
utanfor ndtet vet oftast att det ska forkomma nagon sexuell aktivitet (Wolak,
Finkelhor, Kimberly, Mitchell & Ybarra 2008).



4. Ungdomsnatverk

4.1 Natverket

Under arbetet i Onlineprojektet har det uppkommit fragor om hur det &r att
vara ung, hur ungdomar anvéander IT och deras attityder till sex, sexuella ver-
grepp och krankningar. Darfor etablerades ett nidtverk av ungdomar pa en
gymnasieskola isodra Sverige. Syftet var att fungera som ett bollplank till pro-
jektledaren. Natverket traffades 8 ganger under 2007 och 2008 med ett avslu-
tande mote 2009. Eleverna fick tillstind av rektorn att delta under skoltid.
Gruppenbestod fran borjan av 13 elever (sju pojkar och sex flickor) Efter nagra
ganger hade gruppen minskat och bestod av 5 flickor och 5 pojkar. Eleverna
gick forsta aret pa gymnasiet, barn- och fritidsprogrammet eller omvard-
nadsprogrammet. Tre av eleverna gick en sérskild gymnasieinriktning mot
sport. De var ca 16 ar gamla da natverket startade. Under det forsta motet
bestod gruppen av bade pojkar och flickor. Eftersom pojkarna tog mycket mer
plats i diskussionerna delades de efter forsta moétet in i en flick- och en pojk-
grupp. Vid varje traff fick ungdomarna arbeta utifran forberedda diskussion-
samnen som t.e.x. teknikanvandande, attityder till sex och pornografi och vart
de skulle vanda sig om de madde daligt.

Samtliga ungdomarinitverkethade egen mobiltelefon och tillgang till dator
med bredband hemma. Dataanvandandet i gruppen varierade frdn 1 timme
per dag till 10 timmar per dag. De flesta anvinde datorn ca 4-5 timmar per
dygn och framforallt till skolarbete och for att chatta. Samtidigt som de kunde
vara online kunde de gora andra saker som t.ex. att se pa tv, ldsa laxor mm.
Fyra elever sportade mycket och anvande darfér datorn (som de sjélva upp-
fattade det) mycket begrédnsat, ca 3-5 timmar per dag. Trots det kunde de upp-
leva att fordldrarna tyckte att datorn var pa for mycket. De vanligaste sajterna
som ungdomarna anvande var MSN och Lunarstorm, men det ndmndes dven
sidor som Helgon och Playahead.

Ungdomarna beskrev att de i stort sett inte fatt nigon information i skolan om
IT. "Det enda jag fitt hora dr att man kan bli vildtagen pd Internet” beskrev en flicka i
gruppen. Natverket menade att de kunde mer om datorer én lararna pé skolan och
att det dérfor skulle vara konstigt attha undervisning om I'T med dem. Nér det gall-
de fordldrarnas engagemang i ungdomarnas IT anvandande beskrev de att for-
dldrarna séllan hade “koll”. De hade ocksa 6nskat att férdldrarna var mer engage-
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rade, &ven om de inte ville ha med forédldrarna, nir de chattade eller var pa MSN.
En flicka berédttade att hon hade varit pa fest och blev sa glad for att hennes pappa
for forsta gdngen nagonsin skickade ett SMS till henne. Det stod “Kom herm nu!”.

4.2Vem pratar man med om man mar daligt?

Nar tillit och till vem man vénder sig om man mar daligt diskuterades, mena-
de flickgruppen att de i forsta hand vénde sig till en kompis eller en vuxen,
beroende pa anledningen till att de madde daligt. Flera av flickorna beskrev
att de hade en god relation till sina fordldrar. De kunde prata med dem om
det géllde t.ex. skolan, men ocksa om de hade problem med pojk/flickvan-
nen. Ingen ndmnde att de skulle ga till ndgon professionell, sa som skolkura-
tor eller BUP. Pa fragan om de skulle kunna ténka sig att vanda sig till nagon
professionell var det framforallt Ungdomsmottagningen och skolkuratorn
som namndes. Tva flickor berédttade att de haft kontakt med BUP, men att det
inte var till nadgon hjalp.

Pojkarna hade svart att tinka sig att vianda sig till nagon 6ver huvud taget
om de madde déligt. De beréttade inte for ndgon. En pojke sa att han varken
pratade med foréldrar eller kompisar. Nagon uttryckte att han helst skulle
prata med en vdgg, en annan sa att om han skulle prata med négon sa skulle
det vara en robot. Nagra i gruppen hade erfarenheter av professionella kon-
takter. En pojke berattade att han haft kontakt med socialtjansten och beskrev
att “det dr ett jivla skit”, att BUP var béttre, men de kontaktade fordldrarna och
detblev ett “himla liv”. En annan pojke beskrev hur han gjorde en "dum grej”
pa sin forra skola. Nar han madde déligt pa grund av detta gick han till skol-
kuratorn och berédttade. Skolkuratorn tog upp vad han gjort pa ett teammote
for personal pa skolan.

"Jag trodde att hon skulle hdlla tyst. Hon har viil sekretess? Nej, di berdttar hon

for lirare, rektor, och all annan personal. Jag blev avstingd och fick byta skola.
Hon har fan i mej forstort flera dr av mitt liv. Jag har lovat mig sjilv att aldrig
berdtta ndgot for nigon igen.”.

Pa fragan vart eller till vem de skulle vilja kunna véinda sig, menade pojkar-
na att det var battre att inte prata alls, eftersom deras erfarenhet var att ingen
kunde halla tyst. Flera tyckte att det borde finnas nagon professionell, som
man kunde komma i kontakt med, men som inte var knuten till skolan eller
behovde prata med fordldrarna.
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4.3 Pornografi

Ungdomarna i ndtverket diskuterade attityder till pornografi utifran férbe-
redda fragestillningar. En fraga var hur de skulle reagera om de kom p4 sitt
syskon eller pojkvan/flickvan med att titta pa pornografi. Vid detta tillfdlle
bestod gruppen av bade flickor och pojkar. Flickorna menade att pornografi
var nagot som mest pojkar konsumerade. Ingen skulle bli férvanad om de fick
veta att deras bror eller pojkvan tittade eftersom “alla gor det, killar alltsd”.
"Sitter han och runkar samtidigt sd skulle jag bara smyga ut” sa en pojke om vad
han skulle ha gjort om han rdkade komma in i sin brors rum. Nagra flickor
och pojkar skulle konfrontera sitt syskon och nagon beskrev att de skulle
berétta for en vuxen t.ex. en forélder. Flera av pojkarna tyckte att pornografi
var OK och beréttade att de sjdlva konsumerade. ”Det skulle vara drets hindel-
se pd virt gymnasium”, var reaktionen pa fragan vad som skulle ha hant om
nagon flicka i gruppen berittat att hon konsumerade pornografi. Flickor ska
inte titta pd pornografi menade pojkarna. En pojke sa att om han visste att
hans flickvan gjorde det skulle han ha ett “allvarligt snack” med henne. En
annan pojke menade att han skulle ta det personligt, som om han inte dog.
Négon tyckte att om en flicka “kollade pa porr” betydde det att hon hade
mycket sex. Flickorna menade att det var konstigt att de maste sta ut med att
deras pojkvanner tittade pa pornografi medan de som flickor inte acceptera-
des gora samma sak.

Vid ett annat tillfdlle nédr gruppen inte var blandad var flickorna eniga om
att de trodde att pojkarna ville ha flickor som sag ut som porrstjarnor och ville
ha sex sa som i porrvarlden. Pojkarna daremot sa att de aldrig skulle vilja vara
tillsammans med en flicka som s&g ut som flickorna pa porrbilder eller i fil-
mer. De dr bara “runkmaterial” som en pojke beskrev det. Att vara tillsammans
med nagon dr nagot helt annat, menade de.

4.4 Om natmobbning och om att sprida rykten via nitet

Ungdomsnétverket fick diskutera mobbning och ryktesspridning utifran en
forberedd fragestallning:

Du har hort att Lina som gér i din parallellklass traffar nya killar varje
helg. Hon har en mycket utmanade kladstil och haller sig mycket for sig
sjalv. Dina fem basta kompisar pa skolan bestimmer sig for att bomba
hennes mailbox med mail dér det star “hora”. Vad gor du?
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De flesta, bade pojkar och flickor, menade att de aldrig skulle gd med pa att
mobba eller sprida osanna rykten om nagon. “Det ir upp till var och en vad de
sysslar med”. Négra av flickorna var dock osdkra pa om de skulle sta emot
grupptrycket och en menade att hon sékerligen inte skulle std emot. En flicka
sa att om man kldr sig utmanande sd innebér det att man vill att folk skall tro
att man &r en sddan som gillar att vara med pojkar. “Jag tinker att hon ir nog
en sddan som ligger ut bilder och filmer pd niitet, kanske t.o.m. spelar in porrfilm”.

Pa frdgan hur ungdomarna ser pa material som finns pa Internet menade
gruppen att det inte &r mycket man kan lita pa. Internet beskrevs som en egen
varld och att det som skrivs skall tas med en nypa salt. Alla var 6verens om
att man inte 6vervager sarskilt linge huruvida material pa Internet skall spri-
das eller €j. En flicka berdttade att hon varit med om att sprida ett rykte som
hon inte visste men trodde var sant.

"Jag fick hora ett rykte om en tjej pd vir skola som hade lagt ut bilder pd en porr-
sida. Hon dir en riktig fjortis och jag tycker att hon fir skylla sig sjilv, sd jag spred
detta tillsammans med nigra kompisar. Vi skickade en bild pd henne med text via
mobilen. Tjejen har aldrig sagt ndgot, men alla vet vad hon hdller pd med.”

Flickan som spred bilden och ryktet menade att hon ibland kan tycka att det
var elakt gjort men att hon som var utsatt fick skylla sig sjalv. Att det kunde
vara nagon annan dn den utsatta flickan som lagt ut bilden, t.ex. en gammal
pojkvén, hade hon inte tankt pa och om det skulle vara sd, skulle hon skam-
mas.

4.5 Tankar kring valdtakt

Utifran ett fiktivt fall diskuterade gruppen nar det ar OK att sdga nej till sex.
Forkortat innebar fallet att en flicka, Petronella, 13 ar, hade lart kinna Marten
som var 22 ar. Nar de trdffades bjod han henne pa vin och bérjade tjata pa
henne att ha sex. Till slut gick hon med pa det fast hon egentligen inte ville.
Pojkgruppen enades om att det inte var sa farligt eller “milt” som en pojke
uttryckte det. Flickan borde sagt till tydligare att hon inte ville. Diskussionen
fokuserade pa om pojken i exemplet anvant fysiskt vald eller inte och om dor-
ren till hans lagenhet var last. Pojkarna menade att de inte trodde att detta var
en valdtakt i juridisk mening. Pa fragan om de kande till vad en valdtakt ar i
juridisk mening, var det flera som inte visste det. En av pojkarna sa att han
trodde att pojken kunde “ligga risigt till” eftersom flickan bara var 13 ar och
inte “byxmyndig”. Att en 13-aring tréffar en 22-aring tyckte de var oaccepta-
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belt, men att det inte alltid behovde vara fel att en dldre pojke traffar en “inte
byxmyndig” flicka.

Flickorna menade att det fiktiva fallet utan tvekan beskrev en valdtakt, bade
som de sdg det och i juridisk mening. De tyckte att 13 och 22 ar var en stor
aldersskillnad och att flickan i exemplet var liten och hjalplos. “Har hon fitt
mens dn?” fragade en av flickorna. Flickans laga dlder diskuterades intensivt
och de menade att en 13-aring som knappt fatt mens ar osédker och har dalig
sjalvbild. Ar man 17 r (som deltagarna i gruppen var vid tillfillet) kan man
lattare sdga nej och gar inte med pa vad som helst, menade de.

Bade pojkarna och flickorna hade manga fradgor om vad som é&r ett sexual-
brott och inte. Flickorna fragade till exempel om det spelade nagon roll att
flickan i exemplet druckit vinet hon blev bjuden pa.
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5. Intervjuer med personal pa barn-
och ungdomspsykiatriska kliniker samt
handlaggare inom socialtjanst

5.1 Intervjuerna

Under Onlineprojektets inledande fas ville vi komma i kontakt med profes-
sionella som hade erfarenhet av att stddja barn som varit utsatta for sexuella
overgrepp via IT, men som inte var verksamma vid specialenheter f6r denna
grupp barn. Vi ville fa en bild av hur 6vergreppen kunde se ut, hur de paver-
kade barnen och hur den professionelle upplevde att arbeta med de drabba-
debarnen. Brev skickades till samtliga BUP-mottagningariSverige, 152 st och
79 socialtjanstkontor i Mellansverige. Sammanlagt skickades 231 brev ut och
36 enheter svarade varav 18 ledde till en intervju pa respektive enhet. Fem
enheter ringde eller skrev att detta problem inte hade uppmarksammats hos
dem eller inte fanns. Flest svar kom fran sodra och mellersta Sverige. Endast
fyra av intervjuerna gjordes norr om Stockholm. Av de 18 intervjuerna som
genomfordes, var tva med handldggare inom socialtjansten.

Dels ombads den professionelle att beskriva barnen, overgreppen och hur
barnen madde dels hur de sjdlva upplevde att arbeta med barnen och deras
familjer. Intervjuerna paborjades under hosten 2006 och avslutades véren 2007.

Parallellt gjordes intervjuer med de flesta medarbetarna pa BUP-Elefanten
(6 st), Barnahus i Linkoping (3 st), BUP mottagning Vasa i Stockholm (4 st)
samt pa Centrum for barn och ungdomar i kris vid Ridda Barnen i Stockholm
(1 st). BUP-Elefanten, BUP mottagning Vasa och Centrum for barn och ung-
domar i kris dr specialiserade enheter for behandling av barn och ungdomar
som utsatts for bland annat sexuella 6vergrepp och tanken var att ta reda pa
vilka kunskaper och erfarenheter som fanns pa respektive enhet.

5.2 Beskrivning av 6vergreppen

Sammanlagt fick vi beréttelser om ett hundratal barn som pa olika sétt drab-
bats av sexuella 6vergrepp viaIT. De handlade om barnialla dldrar, fran spad-
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barnsalder till 18 ar. De flesta var mellan 13-17 ar. I stort sett alla beréttelser
rorde flickor och handlade om allt fran dokumenterade overgrepp pa sma
barn till ungdomar som sjdlva var mycket aktiva i att fa ersattning for sexu-
ella tjanster. Flera fall av mobbning av sexuell karaktar beskrevs ocksa. Nagra
av behandlarna hade kontakt med malsdgande i det uppméarksammade
”Alexandra fallet” dédr en man lockat ett hundratal flickor att stélla upp for
posering framfor webbkamera, ta pornografiska bilder pa sig sjdlva och pa
kompisar, samt ha sex med honom. Nedan beskrivs en flicka som utsattes for
” Alexandramannen”.

Ester, 13 ar, kom fran en mindre stad i Sverige. Hon stod sin familj nira och det
hade kommit som en chock nir mamman berittade att hon ville skilja sig fran
pappan. Ungefar vid samma tid dog hennes farmor. Ester fick ta hand om béade sin
bror och sin pappa och fick dirmed svart att hanga med i skolan. En dag kom hon
via en chat i kontakt med Alexandra, chef fér en modellagentur och erbjéds att
bli modell. Alexandra berittade vilka bilder som behoévdes till portfolion. Nar
Ester inte vill skicka bilder pa sig sjilv i underklidder sa Alexandra att det till-
hoérde modellyrket att kunna visa sig i bade badklader och underklader. Kontak-
ten fortsatte och Alexandra borjade kidnnas mer och mer som en van. Hon bad
Ester att skicka en strippsekvens i webbkamera mot att hon skulle fa pengar. Ester
kande sig tveksam men 6vertalades. Hon skickade filmen men édngrade sigi samma
sekund som hon skickade ivdg den. Hon tog emot pengarna men avslutade all
kontakt med Alexandra efter det.Via ett tv-program fick Ester héra talas om
andra tjejer som ocksa blivit kontaktade av Alexandra och att Alexandra egent-
ligen var en man som lurat till sig bdde bilder och filmer pa unga flickor och som
dven valdtagit flera. Hon bestimde sig for att anmila det hon varit med om till
polisen. | och med polisforhéren och rittegangen borjade Ester ma fysiskt och
psykiskt daligt. Hon slutade dta och ga i skolan, och lag mest hemma i sin séng.
Hon var besviken 6ver att hon endast fick vara vittne i rattegangen och inte mals-
dgande. Ester fick professionell hjilp under tiden for rittegangen och efterit.
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5.3 Barnen i berattelserna

Allabarn som beskrevsiintervjuerna var paverkade av de 6vergrepp de hade
utsatts for och uppvisade symtom av olika slag. Samtliga var eller hade varit
aktuella inom socialtjanst och/eller barn- och ungdomspsykiatri. Manga led
av angest, skuld, skam, sjdlvskadebeteenden, dtstérningar, aggressivitet och
hade ett riskfyllt onlinebeteende

"0j, 0j, oj, den flickan skar sig dver hela kroppen. Hon kunde hitta pd alla mojli-
ga siitta att skada sig. Hon uppuvisade tydliga tecken pd PTSD och hade svirt for
lukter generellt. Nir hon kom till oss fick vi inte ha frukt liggande for da mddde
hon illa.”

Barnen levde ofta men inte alltid, i utsatta hemmiljoer. Inte sédllan fanns berét-
telser om foraldrars missbruk, fysisk misshandel och att barnen levde i sexu-
aliserade miljoer. Att barnen exponerade sig pa ndtet var bara ytterligare en
omstandighet och som den professionella inte alltid fokuserade pa.

"[...] det var si mycket kring den flickan att just det hon gjort pd niitet inte blev
viktigt.”

5.4 Stodet och behandlingen

De flesta enheterna arbetade med stod och behandling till bade barn och for-
aldrar. Fordldrarna beskrevs som mana om sina barn samtidigt som de ofta
hade dalig kontakt med dem. Flera av fordldrarna hade sjalva ndgon form av
psykiatrisk problematik, missbruksproblematik och stora sociala problem.
Det fanns ocksé familjer som beskrevs som till synes helt “vanliga”, men dar
det senare i kontakten uppdagades svarigheter. Flera fordldrar behovde lika
mycket eller mer stod dn barnen.

"Mamman liksom slukade mig. Hon kunde komma in nir som helst och ville
prata, men mest om sina egna problem.”

En del av barnen beskrevs vara motiverade till kontakt med BUP eller social-
tjanst, medan andra var ointresserade av att prata med nagon. Foraldrarna
var 1 allmdnhet mer motiverade dn barnen, men inte sdllan beskrev behand-
larna svarigheter med att paborja en behandlingskontakt med familjerna.

27



"Vi avslutade kontakten eftersom varken mamman eller flickan ville komma till
de bokade besdken.”

Jamfort med barnen uttryckte fordldrarna ett storre behov av stéd och
behandling.

"Det var sjilvklart att forildrarna behovde stod samtidigt som flickan. Hur skul-
le de annars kunna stotta henne hemma. Vi kommer ju bara att vara en del av
flickans liv under en kort tid medan forildrarna finns dir for alltid. Hir pa kli-
niken arbetar vi alltid bide med barnet och forildrarna.”

" Jag stottade forildrarna i att siitta grinser och inte lita flickan anvinda datorn.
Detta gjorde att flickan vigrade att triffa mig igen.”

Vid intervjuerna visade det sig att flera behandlare inte tyckte att det var helt
enkelt att stodja och behandla barn som varit utsatta for sexuella 6vergrepp
och deras familjer. Nagra menade att de kdnde sig obekvama med att stélla
fragor. Andra tyckte att det var symtomen och inte vad barnen varit utsatta
for som var viktigt.

Vi triiffades en ging i veckan och hade samtal, med fokus pd de symtom hon upp-
visade. Vi pratade om varfor hon skadade sig med suddgummit och hon slutade
nistan att sudda sig helt efter nigra manader. [...] vad hon och mannen hon trif-
fat pd niitet egentligen gjort vet jag inte sd noga men hon mddde diligt av det i
alla fall.”

Flera behandlare betonade ocksa svédrigheten med att stodja ett barn som tog
manga risker bade online och offline, och att barnet dessutom var ointresse-
rat av att fa hjalp.

En behandlare beskrev att hon kinde sig osdker pd hur hon skulle hantera
en situation ddr barnet berattade om sexuella 6vergrepp som det varit med
om. En 6verviagande del av de intervjuade personerna kédnde sig begransade
i sin kunskap om bade sexuella 6vergrepp och IT.

“Nja, jag vet inte vad det var for bilder eller var de fanns, men det var sina dir
sexuella.”

"Jag kan inte siga sd mycket om vad hon varit med om men jag vet att pappan
monterade upp en webbkamera pd hennes siing, nagot mamman ocksd kinde till.”
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6. Hur ser sexuella 6vergrepp
via IT ut och vilka kan foljderna bli?

6.1Vad ar sexuella 6vergrepp!?

Det finns flera definitioner av sexuella 6vergrepp. Enligt Svedin (Svedin &

Banck 2002) har flera av definitionerna foljande gemensamma komponenter:

e att den vuxne utnyttjar barnets beroendestéllning

e att handlingen kranker barnets integritet

e attdet dr en handling som barnet inte kan forstd, inte &r moget for och inte
kan ge informerat samtycke till

e att handlingen utgar fran den vuxnes behov

Ovan beskriva komponenter samt aktuell lagstiftning har varit utgangs-
punkten for Onlineprojektet, nar det géller att beskriva och forsta vad ett sex-
uellt 6vergrepp ar. Vi har kommit i kontakt med flera fall som enligt beskriv-
ningen ovan dr ett sexuellt 9vergrepp, men dir det utsatta barnet inte kant sig
som offer. Vi har dven traffat barn som upplevt sig ha varit utsatta for ett 6ver-
grepp, men dar det inte funnits tillracklig stod i lagtexten som t.ex. vid sprid-
ning av krankande bilder eller filmer.

6.2 Exempel pa sexuella dvergrepp via IT

Vi har delat in de drabbade barnen i fyra grupper efter 6vergreppens karak-
tar. Avsikten med grupperna dr att ge en bild av hur 6vergreppen kan se ut. I
vissa fall kan ett barn ha varit utsatt pa flera sétt och darmed tillhora flera av
grupperna. Samtidigt gar det inte att utesluta att det finns fall som inte alls
passar in i ndgon av grupperna.

Sexuella overgrepp via IT kan innebéra att barn:

1. blivit sexuellt mobbade/trakasserade online

2. blivit utnyttjade pé 6vergreppsbilder/i filmer eller andra sexualiserade
bilder/filmer

3. via kontakt online blivit utsatta for sexuella 6vergrepp online eller offline

4. via kontakt online fatt ersattning for sex online eller offline
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6.3 Barn som blivit sexuellt mobbade/trakasserade online

Barn och ungdomar som blivit mobbade eller trakasserade online &r den
grupp vi oftast fatt hora talas om. Det &r mest skolor som tagit kontakt med
oss for att fa rad. Darifran har det ocksd kommit flertalet forfragningar om
foreldsningar, da personalen har upplevt att sexuell mobbning ar ett problem.
Online-mobbningen kan ske dygnet runt utan att markas i det verkliga livet
och ddrfor kan den vara extra svar att upptédcka for personer i barnets omgiv-
ning. Spridningen kan goras bade genom Internet och mobiltelefon. Bland de
barn som utsatts, har vi inte funnit samma dvervikt av flickor som vid ovri-
ga grupper av sexuella 6vergrepp via IT. De flesta vi kommit i kontakt med
har mobbats av nagon jamnarig medan férévarna i de andra grupperna ofta
varit dldre &n offret.

Under en klassfest blev Mia full och infér nagra tjejkompisar lyfte hon pa kjolen
och visade att hon inte har nagra trosor pa sig. Hon visste inte att nagon tog en
bild av henne.Veckan efter hangde bilderna pa skolans anslagstavlor och hon fick
otaliga meddelande till sin mailbox om att hon var en ”slampa”. Hon fick dven
mail fran okdnda man som fragade om de skall triffas.

Foréldrar liksom professionella kan ibland ha svart att ta mobbningen pa
riktigt allvar. Dessutom &r det inte alla barn som vet att det de utsatts for ar
otillatet. Konsekvenserna for barnen i flera fall av sexuell mobbning har varit
stora och t.ex. inneburit att barnet tvingats byta skola.

Elin gick i behandling fér en valdtikt som hon utsatts for av en jamnarig. Samti-
digt som rittegangsforhandlingarna pagick upptiackte hon att nagon lagt ut en
filmsekvens pa en varldsomspannande sajt med bilder pa henne och nagra skol-
kompisar med texten "hora”, “knulla mig sa anmaler jag” etc. Terapeuten kon-
taktade ansvariga pa sajten. Dar menade man att eftersom bilderna inte visade
nagon som var avkladd, kunde de inte klassas som barnpornografi. Bara under
forutsdttning att en polisanmalan gjordes tankte de agera. Flickan som var mitt i
rattegdngsforhandlingar ville inte anmala. Da filmen varit ute i fem dagar hade 400
sett klippet och efter sex manader hade nira 8 000 sett det.
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6.4 Barn som blivit utnyttjade pa 6vergreppsbilder/i filmer
eller andra sexualiserade bilder/filmer

Bilder och filmer av sexuell karaktdr finns i odndligt antal pa nétet. Den
anvandarvanliga tekniken gor att de flesta bada kan producera, publicera och
distribuera material. Det mesta visar frivilliga aktiviteter som eventuellt inte
skadar nagon eller strider motnagra lagar. Men det finns dven det som &r ofri-
villigt och olagligt. Dit hor t.ex. barn som blir utsatta for sexuella 6vergrepp
dér overgreppen dokumenterats.

Kalle blev sexuellt utnyttjad av sin pappa fran det att han var tre ar. Ibland filmade
pappan Gvergreppen men det ir fortfarande oklart om bilderna spridits. Over-
greppen slutade ungefir samtidigt som Kalle bérjade skolan.

Lotta var 15 ar nar hon blev utsatt fér upprepade valdtakter av sin kusin Niklas,
som var 17 ar gammal.Valdtikterna skedde biade hemma hos Lotta och i Niklas
hus. Ingen anade vad som pagick och ibland satt forildrarna pa nedervaningen
och fikade nar 6vergreppen dgde rum.Vid ett tillfille somnade Lena och Niklas
tog en mangd nakenbilder av henne som han spred via sin mobiltelefon till ele-
ver pa skolan som de bada gick i. Lotta blev misshandlad bade fysiskt och verbalt
av elever pa skolan efterat.

I exemplen med Kalle och Lotta &r det férovaren som producerat och spridit
materialet. En del av de barn vi kommit i kontakt med har framstallt eget sex-
uellt material utan att det forekommit vald eller sexuella 6vergrepp och pub-
licerar detta pa olika sidor pa Internet. Bilderna och filmerna skulle sékerli-
gen kunna klassas som barnpornografiskt material. I vissa fall kan materialet
ocksd vara framstallt i samtycke men ddr det sedan anvénts pa ett sédtt som
inte var tankt initialt.

Alice och Jens hade varit tillsammans i flera médnader och filmat nar de hade sex.
Alice hade ocksa skickat nakenbilder till Jens mobil. Nar férhallandet tog slut bad
Alice att fa bilderna och filmerna vilket Jens végrade. Istdllet spred han dem pa
olika sajter pa nitet.
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6.5 Barn som via kontakt online blivit utsatta for sexuella
overgrepp online eller offline

Forskning visar (se kap 3) att kontakter med barn i sexuellt syfte sker dagli-
gen av vuxna och barn via Internet. En liten del av alla kontaktférsok resul-
terar i sexuella 6vergrepp online eller offline. I Onlineprojektet har vi traffat
flera av de barn som genom en nédtkontakt utsatts for sexuella 6vergrepp bade
online och offline.

Molly, 15, traffade Nils via en Community. De hade kontakt under flera ménaders
tid och diskuterade och bytte musik. De blev bra nitkompisar enligt Molly och
efter att ha haft kontakt ett halvt ar bestimde de sig for att traffas. Sa fort Molly
kom till tagstationen forstod hon att Nils ljugit om sin dlder. Han var knappast 15
ar,som han péstatt, utan snarare 25. Molly kinde sig obekvam i Nils sdllskap. Nar
Molly papekade att han hade ljugit om sin alder, sa Nils att han rakat skriva fel.
Han var 35. Molly var besviken och ville aka hem. Pa vag till taget utsatte Nils
Molly for en valdtakt i en skogsdunge. Molly berittade med en gang for forald-
rarna vad som hént och en anmalan till polisen gjordes.

Molly var helt oférberedd pa vad som skulle hdnda da hon och Nils tréffades.
Nils hade uteslutande pratat musik med Molly och dessutom ljugit om sin
alder. Barn som Molly har vi sdllan kommit i kontakt med. Var erfarenhet ar
att forovare séllan ljuger om sin alder eller med sitt syfte att fa ha sex med bar-
net.
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Malin, 12, traffade Anton, 26, via en Community om histar. De pratade i fler mana-
der om grimmor, sadlar och annat som ror héstar. Anton berittade att han hade
ett stall med massor av héstar och att Malin var vialkommen dit. Efter en tids kom-
munikation bad Anton Malin att skicka bilder pa sig. De forsta bilderna Malin
skickade var skolfoton. Anton bad sa smaningom om avkladda bilder som t.ex.
semesterbilder nar Malin hade bikini. Malins féraldrar kande till kontakten och
Anton blev hembjuden flera ganger. Malin fick dven sjilv aka till Anton.Vid traf-
farna utsatte Anton Malin for upprepade sexuella 6vergrepp. Foréldrarna bérja-
de misstanka att nagot inte stod ratt till och Malin fick en samtals-
kontakt pa BUP. Malin var mycket ledsen ndr hon inte fick ha kvar sin kontakt
med Anton som hon tyckte var sa viktig for henne. Hon sa till sin behandlare att
han betydde sa mycket att hon kunde std ut med Gvergreppen. Efter flera mana-
der i behandling fragade Malin sin behandlare hur det kom sig att hon aldrig fick
se Antons hastar?

Flera av barnen &r liksom Malin fortjusta och mojligen foralskade i sin on-
linekontakt. Pa kort eller under en ldngre tid har kontakten hunnit bli valdigt
viktig for barnet. Precis som for Malin har barnen varit sa angeldgna om att
fa ha kvar sin kontakt att de gatt med pa att skicka sexualiserade bilder /fil-
mer eller ha sex da de triffats offline. Barnen har ibland trott att de ar till-
sammans, kanske dven forlovade, med sin ndatkompis. Inte sdllan har kom-
munikationen helt eller delvis fokuserad pa sex.

17-ariga Johanna la ut kontaktannonser pa Internet dir hon erbjod “gangbangs”
till méan. Hon triffade vid flera tillfillen man pa olika hotell i sédra Sverige. Hur
traffarna skulle ga till beskrevs i detalj. M6tena innehdll ofta valdsinslag. Johanna
blev aktuell inom BUP pa grund av att hon inte ville leva och uppvisade svara
sjdlvskadebeteenden. For Johanna var mannen och den bekriftelse de gav henne
oerhort viktig. Hon beskrev det som en ”drog” att traffa dem”.
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6.6 Barn som via kontakt online
fatt ersattning for sex online eller offline

Barn som tar emot erséttning for sexuella tjdnster kan ingé i nagon eller flera
av grupperna som beskrivits i detta kapitel. Vi tycker dock att det finns anled-
ning att sdrskilja dem som ser sin kropp som en vara. Dels har vi uppmark-
sammat de som sdljer bilder, filmer eller “"pratar sex” via Internet eller mobil-
telefon dels de som far erséttning offline. I utbyte mot sexuella tjanster har
barnen fatt olika betalning som t.ex. pafyllning pa mobilens kontantkort, kla-
der, droger, alkohol och pengar.

Lina och Elsa lat ”gubbar” ringa och prata ”snusk” med dem.Tjejerna lade ibland
ifran sig luren och fnittrade fér att sedan ta upp den igenom och sténa lite.
Mannen satte in pengar flickornas kontantkort.

Beatriz, 18 ar, berittade att hon har en mycket dyr livsstil och méste tjana peng-
ar for att uppratthalla denna. Hon salde sin kropp till kunder via Internet for att
fa pengar till droger och alkohol. Beatriz beskrev det hon gjorde som att "hora”
och att det var en “ungdomsgrej”. Om nagra ar skulle hon ta det lugnt och
stadga sig.

Enligt dem sjélva sélde Lina, Elsa och Beatriz sex for att ha rdd att kdpa saker,
klader, droger och alkohol, vilket de inte skulle haft rdd med annars. Fér andra
barn har betalning/ersittning inte alls varit viktig.

6.7 Foljder av 6vergreppen

Barnen vi har traffat har uppvisat samma symtom som barn som utsatts for
sexuella &vergrepp offline. Flera har fatt en PTSD (Posttraumatisk Stress-
syndrom) diagnos som har inneburit att den traumatiska handelsen &ter-
upplevts i form av plagsamma minnesbilder, i mardrommar eller som fysio-
logiska rektioner. Barnen har undvikit stimuli som kunnat associeras med
traumat eller har haft ihallande sémnsvarigheter, koncentrationssvarigheter
eller humorsvangningar. Flera barn har haft svart attlita pa andra och har haft
hog grad av dngest. Manga har ocksa haft délig sjdlvkansla samt kant skam,
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skuld, oro, rollférvirring m.m. For en del av barnen har det riskfyllda online-
beteende varit ett tecken i sig pa att de inte matt bra. Overgreppet/dvergrep-
penviaIT behover dock inte vara den enda anledningen till att de matt daligt.

Vi har traffat barn som till en borjan sagt sig opaverkade av dvergreppen
och symtomfria. Flera av dessa har kraftigt undersvarat pa sjdlvsvarsformu-
lar om sitt maende. Fordldrarna har emellertid vittnat om en annan bild &n
den som barnet har givit. I vissa fall har barnen sagt att de haft symtom men
de har inte hanfort dessa till den sexuella kontakten via Internet. Tvartom har
de tyckt att denna har varit givande.

Martina, 16 ar, var uppvuxen i en familj med mycket goda ekonomiska forutsatt-
ningar. Bada forildrarna arbetade mycket och barnen skotte sig till stor del helt
sjdlva. Martina hade svart att fa kompisar, var tystlaten och holl sig mest for sig
sjdlv. Hon led mycket av dngest som hon dévade genom att skada sig sjilv och
genom att ha sex. Martina kom i kontakt med min via Internet men dven da hon
gick pa stan, mataffiren, Systembolaget, bio osv. Genom att fa betalt kinde hon
att hon hade kontroll och makt 6ver mannen hon triffade. Pengarna hon tog emot
i borjan anvinde hon till att képa en mobiltelefon for att halla kontakt med alla
kunder. Ju langre tiden gick desto mindre viktig blev betalningen. Slutligen bryd-
de hon sig inte om att ta betalt alls, a&ven om det var uppgjort i forvag. Nar hon
fick fragan om hon anvinde alkohol eller droger innan hon tréffade sina kunder,
sag hon mycket fragande ut, som om intervjuaren missat hela poiangen ”sex var
min drog” sade hon.
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7. Hur kan man forsta att det hinder?

Barnen som vi indirekt eller direkt haft kontakt med genom Onlineprojektet
har varit i olika aldrar, drabbats av olika former av 6vergrepp och haft olika
bakgrund. Dock har vi sett vissa gemensamma tendenser som kan bidra till
forstaelsen av varfor barn blir sexuellt utsatta via IT.

7.1 Riskfaktorer

Pa flera stdllen i litteraturen finns orsaker och risker beskrivna vad galler
sexuella 6vergrepp. Larsson, Svedin & Warfvinge (Svedin & Banck 2002) be-
skriver riskfaktorer hos savil barnet, den miljo barnet lever i samt riskfakto-
rer forknippade med forévaren.

De riskfaktorer som ar forknippade med barnet ar fljande:

1. Flickor drabbas i hogre grad av sexuella 6vergrepp dn pojkar.

2. Den vanligaste aldern att drabbas av ett sexuellt 6vergrepp ar under aren
i forpuberteten (8-12 ar).

3. Vanligast dr att férovaren ar kand for barnet sedan tidigare och finns i bar-
nets narmiljo.

4. Individuella drag hos barnen &r t.ex. ett barn som férévaren bedémer kan
halla tyst eller barn som inte tror eller vet att de kan sdga nej till en vuxen.
Det ndmns dven t.e.x. barn som &r rddda for att bli straffade men dven de
som dr ensamma.

5. Barn som tidigare varit utsatta for sexuella overgrepp eller andra 6ver-
grepp-

6. Barn med funktionshinder.

7. Barn i samhallsvard.

Dessa tycker vi stimmer vil 6verens med vad vi har funnit hos barnen i On-
lineprojektet. Men det finns olikheter. De flesta barn vi kommit i kontakt med
har varit dldre &n 12 ar. Vi ser ocksa en annan skillnad som géller relationen till
forovaren. Forovaren hari de flesta fall varit en person som barnet inte har haft
kontakt med innan kontakt etablerades via IT. Pojkar och flickor som &r osak-
ra och provande i sin sexuella ldggning &dr en grupp barn vi ocksd noterat.
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7.2 Behov av bekriftelse

En gemensam ndmnare for i stort sett alla barn har varit behovet av att bli
”sedda”, uppvaktade och bekréftade. Genom IT har barnets behov av detta
tillgodosetts snabbt, ja i stort sett omedelbart. Forovaren har ofta i ett tidigt
skede av kontakten sagt eller skrivit ndgot uppmuntrande, som fatt barnet att
fortsatta kontakten.

"Han sa att jag hade ett sd vackert sprik. Det har aldrig nigon sagt till mig
innan.” Flicka, 13 ar

Genom komplimangerna har barnet kédnt sig utvalt och unikt, nagot de sak-
nat hemma eller bland vanner. For flera har den nya néatkontakten snabbt bli-
vit viktig. En del kontakter har redan initialt handlat om nagot sexuellt eller
att fordvaren skrivit positivt om barnets utseende. Nagra barn har blivit
erbjudna ersattning, som blivit likvardig med uppskattning.

7.3 Upplevd anonymitet och trygghet

IT gor det mojligt att prova olika roller och satt att vara. Dessutom kan bar-
net vara anonymt utan insyn fran férdldrar eller andra nérstdende. For bar-
net kan det vara spannande att fa kontakt med nagon som de inte kant tidi-
gare, men flera har missbedémt konsekvenserna. Genom att kontakten pa
Internet oftast skett i hemmiljo har barnet invaggats i en kédnsla av sdkerhet.
Flera har ocksa upplevt att de skyddat sig pa olika satt.

— Jag skrev siklart under med mitt nickname och trodde da inte att det var nigon
fara.

— Vilket var ditt nickname?

— "Babyblond12” Flicka, 13 ar

7.4 Nyfikenhet pa sex

Nyfikenheten pa sex har varit en drivkraft hos manga av barnen i Online-
projektet. Flera har upplevt en osidkerhet kring sin sexuella identitet och da
anvant Internet som ett medel for att f& svar pé frdgor om t.ex. normalitet.
Genom Internets mdgjlighet till sdkande av information, konsumtion av
pornografi samt interaktion med andra ménniskor har de sokt svar pa sina
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fragor. Nagra av barnen har levti sexualiserade hemmiljoer. Det kan ha bidra-
git till svarigheter for dem att dra granser for vad som ar normalt och forsva-
rat for dem att utforma sin egen sexualitet.

Majken, 14 ar, beridttar att hon nirmast snubblade 6ver porrfilmerna hemma.Hon
kunde aldrig ta med nagon kamrat hem av ridsla for att pappan skulle ga runt i
enbart kalsongerna och sdga nagot snuskigt till kompisarna. Det var en littnad
nar férildrarna separerade. Forst da vagade hon ta hem kompisar till mammans
lagenhet. Av for Majken da oférklarlig anledning, sokte hon sig till porrsidor pa
natet.Till sin forskrackelse hittade hon en kontaktannons med nakenbilder pa sin
pappa. Bilderna var utan ansikte men Majken kidnde igen kroppen och pappans
tatueringar.

7.5 Sexualiserat sprak

Flera av barnen har beskrivit kontakten de haft p& Internet som overklig, mer
som en lek, som sedan urartat. Spraket har ofta varit sexualiserat bade fran
forévarens och fran barnets sida. Barnen har anvént sig av en vokabuldr som
deinte skulle anvanda utanfor Internet. De har inte i samma utstrackning som
den vuxne forévaren kunnat relatera till ordens innebord. Orden som anvénts
har for forovaren inneburit nagot annat &n for barnet da han/hon haft mer
sexuella erfarenhet &n barnet. Den sexualiserade kommunikationen har inne-
burit signaler som barnet inte varit medvetet om. d.v.s. att &ven om de anvant
likadana ord i sin konversation sa har inneboérden f6r barnet och férévaren
varit olika.
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14-ariga Jennys vanner hade slutat att frdga henne om hon ville vara med pa olika
aktiviteter. De undvek att ge klara besked, nar Jenny kom med forslag om att hitta
pa nagot. Hemma blev hon fértegen, blandat med hiaftiga humérsvangningar. For-
aldrarna brakade mycket med varandra och med hennes bror. Jenny drog sig in
pa sitt rum och till sin dator. | skolan férsékte hon att inte visa hur ensam hon
var genom att stanga in sig pa en toalett eller ga till biblioteket.

Via en chattsida pa Internet fick hon kontakt med Olle. De pratade om allt m&j-
ligt, ibland pa MSN, men ocksa pa mobilen. Han tyckte att hon var en smart tjej
och hon tyckte att han var snill. Han var inte som flera andra snuskiga gubbar”
eller killar som hon hade stott pa via nitet. Jenny borjade efter kort tid att bl
beroende av kontakten med Olle. Det pirrade i kroppen bara hon tinkte pa
honom. Hon var kir. Efter skolan for hon alltid direkt hem och chattade med
honom.

Olle hade nu bérjat avsluta chatten med "jag langtar efter dig, jag vill réra vid
dig, jag vill se dig naken” osv.)Jenny protesterade vid ett tillfille och tyckte att han
nog var for gammal, 38 ar. Han svarade att alder inte spelar nagon roll, nir man
tycker om varandra. Jenny svarade att hon holl med och kidnde sig littad. Nu
behoévde hon inte slippa kontakten. Det var Olle som kom pa idén med berit-
telserna. Han skrev nagra meningar och Jenny fyllde i. De handlade om sex och
vad de skulle géra med varandra. | de skapade berittelserna utforskade de olika
satt att ha sex och Jenny tog pa sig olika roller; vampen, den blyga, den populira
o.s.v. Hon var glad att Olle tyckte om det hon skev. Efter en tid bestimde de sig
for att triffas offline for att ha sex, sd som i berittelserna. Jenny var livradd dé de
sags och det som hiande pa hotellrummet var langt ifran de uppdikterade berdt-
telserna online.

7.6 Lurade och manipulerade

o 7

"Jag var som hjirntvittad. Men det forstod jag inte dd.
Flicka, 14 ar

Barnen i Onlineprojektet har varit mer eller mindre lurade och manipulerade

av sina forovare. De har inte insett konsekvenserna av kontakten forran det

varit for sent. Barns och ungdomars inte fullt utvecklade hjarnor och deras
relativt bristfalliga erfarenheter kan bidra till att de har svart att bedoma nat-
kontaktens avsikt. Dessutom medger Internet farre ledtradar for att tolka en
persons intentioner dn de som anvands offline.

39



— Om du hade triiffat honom pd McDonalds, skulle du gatt med honom hem da
och haft sex?
— Nej, fy for —aldrig! Flicka, 13 &r

Flera av barnen har beskrivit att de upplevt att ndtkontakten till en borjan var
en vianskapsrelation dér barnens behov var det centrala och relationen var pa
deras villkor. Kontakten foérdjupades efterhand och inte sillan hade barnen
en orealistisk bild av sin ndtkontakt, ibland som den perfekta partnern. Nar
de upptdckte att de blivit lurade och utnyttjade i en relation som var pa den
vuxnes villkor blev ménga djupt besvikna.

Flera barn har vittnat om att deras nédtkontakt varit sa viktig for dem att de
statt ut med att ha sex av radsla for att relationen annars skulle avslutas.

Jag tyckte mycket om honom. Vi kunde prata om allt och det mesta var kul — ja
forutom sexet forstis. Hade jag sluppit det hade det varit bittre.  Flicka, 16 &

For barnen har det varit svart att siga nej till den vuxne som varit dldre och
darmed en auktoritet. Hot mot barnen har ocksa forsvérat for dem att ta sig
ur relationen till forévaren. Forovaren har t.ex. skrivit att de ska sprida tidi-
gare sanda bilder eller chattloggar, varfor barnet av ren radsla gatt med pa att
fortsdtta relationen. Hoten har inte alltid varit direkt uttryckta, men barnet
har upplevt sig hotat och inte haft ndgra andra val dn att fortsitta relationen.
Ytterligare sdtt fran forévaren att snérja in barnet i relationen har varit att ge
nagon form av ersattning. De barn som fatt pengar, droger eller sprit har haft
svart att avsluta kontakten nar de blivit beroende av denna.

7.7 Hog grad av egen aktivitet och risktagande

En del av barnen i Onlineprojektet har sjdlva varit passiva och helt enkelt
rakat, eller blivit tvingade att befinnas sig i en miljé dédr de sexuella 6ver-
greppen dgt rum. For de flesta har emellertid den egna delaktigheten och risk-
tagandet pa Internet varit utmérkande.
Ténkbara anledningar till att barn soker sig till destruktiva sexuella kon-
takter kan vara:
¢ Barn som tidigare varit utsatta for sexuella 6vergrepp eller andra svéra trauman
utsétter sig for detta igen, men nu med kénsla av ha kontroll 6ver situationen.
e Helt eller delvis forsummade barn som soker bekréftelse. Genom att t.ex.
ha sex med flera mén eller genom att sélja sex far de uppskattning.
e Barn som kédnner sig utan véarde och sjalvrespekt later sig utnyttjas som ett
led i att smutskasta sig sjalva.
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* Barn som av olika anledningar anvander sex som ett sitt att skada sig sjal-
va eller att minska angest.

e For de barn som saljer sex kan ersdttningen i sig vara viktig for att skaffa
pengar for att forsorja sig och sin familj eller ett alkohol- eller drogmissbruk.

Asa Landberg, psykolog, vid Ridda Barnen i Stockholm, har delat in barn
utsatta for sexuella 6vergrepp via IT i tre grupper (Stiftelsen Allménna Barn-
huset & WGCC 2006). Forenklat beskrivs grupperna nedan.

De grundlurade barnen anar inte att personen de har kontakt med online far
med osanning om sin alder eller dennes syfte med att ha kontakt. Ett exempel
ar Niklas, som trodde att han hade webcamsex med en flicka, men som visade
sig vara en dldre man som sparade och spred filmen. Grinstestarna ar val med-
vetna om att vad de gor ar farligt. De &r ofta risktagande dven utanfor Internet.
Karin, 13, och Mats, 25, inledde en sexuell relation bade online och offline. For-
utom att ha sex brukade de dricka alkohol och ibland testa droger. Karin var vl
medveten om att hennes relation med Mats inte skulle accepteras av foréldrar
och vanner men hon var foralskad och kunde inte motsta att traffa honom.

De sjilvdestruktiva lever ett liv dér de tar manga risker. De kan exempelvis
anvanda Internet till att silja sex eller hitta destruktiva sexuella kontakter.
Barnen i denna grupp inser séllan att de skadar sig sjdlva och tycker inte att
de lever fel. Hugo salde sex till mén via Internet och sag inget konstigt i detta.
”Jag fir bide sex och pengar”.

Asa Landberg har delat in grupperna efter hur stora risker barnen tar. Bar-
nen i gruppen grundlurade tar farre risker &n de i gruppen sjalvdestruktiva
(se fig 2). Tillsammans med Asa Landberg har vi utokat modellen genom att
lagga till barnens motivation att forédndra sitt riskbeteende.

Hog motivation
att forandra

Grundlurade Sjalvdestruktiva

Hog risk

Lag motivation

Lag risk att forandra

Figur 2: Risktagande samt motivation till forandring.
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De flesta barn vi kommit i kontakt med har tillhort grupperna “gréanstesta-
re” och ”“sjélvdestruktiva”. De dr mer bendgna att ta risker samt svarare att
motivera till ett forandringsarbete jamfort med de barn som tillhor gruppen
grundlurde. De flesta d&r medvetna om att det de gor ar farligt. Det handlar
alltsa inte om att de ar oupplysta. Istallet skulle vi vilja sdga precis tvartom;
barnen ar kunniga om faror pa Internet men soker sig till riskfyllda situa-
tioner.
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8.5t6d och behandling till barn
utsatta for sexuella dvergrepp via IT

Vihar inte kunnat finna nadgon publicerad nationell eller internationell forskning
rorande behandling av barn utsatta for 6vergrepp via IT. Nedan sammanfattar
vi vara erfarenheter av att stodja och behandla barnen i Onlineprojektet.

8.1 Motivationsarbete

En del av barnen i Onlineprojektet har varit ldtta att motivera till behandling.
Andpra har varit svarare.

Bristande motivation kan vara relaterat till hur barnet upplevt sin egen del-
aktighet och huruvida det kédnt sig utnyttjat eller inte.

Det dr inte alltid som barnet tycker att det ar IT 6vergreppet, som lett till att
de mar daligt. Det kan vara ett helt annat trauma eller svarighet som barnet
ar upptaget av och ddr behandlingen maste borja. Barnet behéver konkret
uppleva att behandlare kan hjédlpa och ar beredd att lyssna till det som barnet
uppfattar som viktigt. Har barnet en bristande tillit till andra behver det tid
att forsdkra sig om att behandlaren kan erbjuda hjalp och vill val.

Eftersom barnen i Onlineprojektet ofta sjalva upplevt att de varit delaktiga
i 6vergreppet, vill manga undvika att tala om vad de varit med om. Undvi-
kandet kan innebara att de tvekar att ta emot erbjudandet om psykoterapi,
eftersom de vet, att de dd maste tala om vad de har varit med om. Behandla-
ren kan hir behova anstrianga sig att forma fordldrarna att motivera sitt barn.

8.2 Barnens behandling

Behandlingen av barn och forédldrar vid BUP- Elefanten har skett bade indi-
viduellt och tillsammans, beroende pa i vilken fas av behandlingen, som de
har befunnit sig i.

Barnen i Onlineprojektet har pa flera satt visat att de inte méatt bra. Flera har
beskrivit att de kint sig udda och konstiga, som om det varit nagot fel pa dem.
Barnen har behovt forklaringar till varfor de inte langre kunnat koncentrera sig
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i skolan, inte formatt vara riktigt narvarande i kontakten med andra, aterupp-
levt svara sekvenser av traumat, plotsligt fatt en angestattack, eller inte kunnat
kontrollera sitt humor. Barnen har behovt fa veta att deras reaktioner &r helt
normala och att det dr handelsen de varit med om, som ar det onormala.

Ett moment i barnets behandling dr bearbetningen av det trauma/de trau-
man barnen utsatts for. Traumabearbetning innebér att tankar, kénslor och
kroppsfornimmelser integreras, sd att dvergreppet blir begripligt, uthardligt
att minnas och mojligt att beratta for en trygg narstaende.

Att tala om Overgrepp som man har varit utsatt for ar svart. Det ar oftast
forenat med starka kédnslor av skam, angest och ilska. For att underlétta bear-
betningen, har barnen (och férdldrarna) haft behov av att ldra sig flera olika
sdtt att lugna och trygga sig sjdlva, som exempelvis andnings- och avslapp-
ningstekniker. Dessa fardigheter har de ocksa kunnat anvéanda for att hante-
ra svdra situationer i vardagen. De har ocksa behovt fa hjilp med att kunna
sdtta ord pa kénslor férbundna med sina trauman. Med andra ord har de
behovt redskap, for att pa olika sdtt berdtta, vad de har varit med om.

Barn utsatta for sexuella 6vergrepp via IT kan vara mycket upptagna av sin
egen delaktighet och att de blivit lurade och manipulerade. I terapin har de
behovt ga igenom hur det kunde komma sig att de lurades, manipulerades
och kranktes och varfor natkontakten blev sa viktig. De har behovt forsta hela
den processen for att vara béttre rustade infér andra tillfdllen, da de befinner
sig i liknande risksituationer.

Flera av barnen har haft destruktiva sexuella relationer, dar de har trott att
de haft kontroll. Till en bérjan har de kunnat beskriva att de varit néjda med
relationen. Sa sméningom har de borjat inse att relationen inte alls varit sa
jambordig som de trott utan att den mest varit pa den andres villkor. Darfor
har dessa barn haft behov av att tala om och reflektera kring vad en jamlik
relation innebar, dven i sexuellt avseende.

Som behandlare kan man férvanas 6ver att barn som varit utsatta for sex-
uella 6vergrepp vet sa lite om sin kropp och sin sexualitet. For flera har detta
moment i behandlingen varit en viktig del.

Traumabearbetning kan lata tungt och svart och det ar det ocksd, men inte
alltid. Det &r viktigt att terapitimmarna ocksa innehéller stunder av skapan-
de, gldadje och skratt. Hade viinte haft med detibehandlingen, skulle vi sdker-
ligen fatt svart att genomfora den.
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8.3 Foridldrarnas behandling

For foraldrar och 6vriga i barnets nédtverk ar det oftast chockartat att f& veta
att barnet har utsatts for sexuella 6vergrepp. Har overgreppen skett utan att
barnet har varit aktivt, som vid flera offline 6vergrepp, forsoker ménga for-
dldrar gora vad de kan for att hjdlpa och stodja barnet. Sa dr det ocksa nar det
giller IT-relaterade 6vergrepp, men inte alltid. Eftersom barnet ofta sjdlv har
varit aktivt pd ndgot satt, kan det vara svart for fordldrarna att inte Idgga skul-
den pd barnet. De forstar inte hur deras barn kunde bli lurat och “forfort”, att
barnet inte kunde se riskerna och inte forsta, att det satt nagon pa andra sidan,
som bara var ute efter sex. Anklagande foraldrar spader ytterligare pa bar-
nets egen kénsla av skam och skuld.

Overgreppen kan ocksa vicka skuld hos fordldrarna, som kinner att de
borde ha férhindrat och forstatt. Flera dr radda for att deras barn &r skadat for
resten av livet. Andra kdnner sa stark vrede gentemot fordvaren eller barnet
sjalvt att de inte utan terapeutens hjdlp klarar att ta del av vad barnet har varit
med om. Barnet behéver vardnadshavare som kan ta emot deras berattelser
varfor fordldraarbetet blir en viktig del av det terapeutiska arbetet. Dels for
att underldtta for barnet dels for att skapa eller aterskapa en fortroendefull
relation till barnet. Genom behandlarens kunskap om hur Overgreppen
kunde ske samt 6vrig kunskap om IT-relaterade 6vergrepp, far fordldrarna
mojlighet att ta till sig det skedda och forsta varfor det kunde dga rum. De far
en mojlighet att hjdlpa sitt barn att bli mindre sarbart och mindre utsatt for
liknande risksituationer. Vissa foraldrar maste ocksa paminnas om att inte
bara andras barn utan ocksé deras barn ar intresserade av och nyfikna pé sex.
Och att barns nyfikenhet pa sex, forutom ensamhet och behov av bekréftelse,
kan vara en av drivkrafterna till att skaffa sig information och kontakter pa
nétet, som de kan prata sex med. En del fordldrar behover hjalp med att for-
sta att de ar betydelsefulla for sina barn. Vissa kan ocksé behova léra sig hur
de skall uppmuntra det som &r positivt och bra hos sitt barn samt hur de skall
sdtta granser for ett for barnet riskfyllt beteende. Det kan ocksé vara angela-
get att inkludera syskon och eller delar av barnets ovriga nétverk, som kan
kdnna sig drabbat och kan behdva fa svar pé sina fragor. Dessutom kan de
vara en stor tillgdng i den kris som familjen befinner sig i da de kan stodja
bade barnet och fordldrarna pa béde kort och léng sikt.
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8.4 Ett vardigt liv utanfor terapirummet

Alla barn behover fa kdnna gemenskap och att de dr omtyckta, inte bara av
familjen utan ocksa av kamrater. Flera har haft délig kontakt med jamnariga
eller inga vanner alls. Nagra har behovt hjélpas in i sociala verksamheter, dér
de fatt trdna pa att umgds med jamnariga. En del barn har tyckt att de inte vet
hur man gor, nar man tar kontakt med jagmnariga. Andra har hindrats av sina
negativa tankar om sig sjdlva. De har velat soka sig till andra som verkar
”snélla”, men har inte vagat. I terapin har vi gemensamt kunnat identifiera
hindren och i rollspel trdna pa hur man gor. For att starka barnet har det ocksa
varit viktigt att ta reda pa barnens intressen och hjédlpa dem att utveckla de
begavningar som de har.

8.5 Véga fraga — var aktiv

For att barnet skall vaga berdtta om vad de har varit med om, maste behand-
laren véga fraga, vara aktiv och forutsagbar. Terapeutens tystnad skrammer
latt barnen, eftersom de blir utelimnade &t sina egna forestéllningar om vad
terapeuten kan tdnka om vad de har gjort pa och utanfor nétet. Dessutom kan
de inte veta vad terapeuten vill veta.

I de 11 intervjuer /samtal som gjordes med barn som alla haft kontakt med
socialtjanst och/ eller barn och ungdomspsykiatrin (utanfér BUP-Elefanen)
var flera besvikna ver att de inte hade fatt beratta vad de varit med om. De
beskrev en tystnad som de upplevde som negativ. Behandlaren hade invén-
tat barnets egen berittelse - som aldrig kom. Var erfarenhet vid BUP-Elefan-
ten &r att om vi fragar sa svarar barnen. De sager inte allt till att bérja med,
men oftast tillrackligt for att fortsdtta att tala om det skedda. De barn vi inter-
vjuade tyckte samtliga att det var mycket viktigt att professionella hade kun-
skap om ungdomar, deras liv on- och offline samt var kunniga om sexualitet
och sexuella &vergrepp.

"Hon viintade pa att jag skulle siiga nigot och jag vintade pd henne. Hon har
andd betalt for att prata, inte vara tyst [...] Fattar inte att ni tror att det bara dr
att prata om ndtt man tycker dr jobbigt och inte dr sd stolt dver. Ja ja, jag skiir
mig, super och ligger ut bilder nir jag knullar, men varfor ska jag beritta det.
Hon hade nog inte knullat sjilv pd mdnga dr och definitivt aldrig varit pd nitet.”

Flicka, 17 ar
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8.6 Behandling av barn i grupp

Inom Onlineprojektets ram bedrevs pa forsok gruppbehandling med 5 flick-
or, 13-17 ar, som utsatts for IT-relaterade sexuella 6vergrepp, ddr de sjdlva
varit mycket aktiva . Fér genomférandet ansvarade BUP mottagning Vasa i
Stockholm, en specialenhet for framférallt gruppbehandling av sexuellt trau-
matiserade barn och deras familjer. Rapporten “"Hur vi fick igdng en dialog”
finns tillganglig genom Onlineprojektets hemsida (Zachrison 2009).

Erfarenheterna fran behandlingsgrupp var:

e Att fordldrarnas uppbackning for att flickorna skulle delta var viktig.

e Att det tog jamforelsevis lang tid att komma fram till ett traumafokuserat
arbete i gruppen, eftersom flickornas resurser och funktionsniva var ned-
satta. De behovde lang tid att forvéarva tillit till andra, lara sig verbalisera
tankar och kédnslor och kommunicera dessa.

e Attriskbeteendet pa Internet och dess foljder inte var huvudfokus for flick-
orna utan i stéllet deras svarigheter i kamratrelationer.

o Attstruktur och forutsdgbarhet var viktigt for att skapa trygghet i gruppen.

e Att hemuppgifter gav fardigheter.

* Attdetvar betydligt mer krdvande att leda en sddan har behandlingsgrupp
jamfort med grupper ddr deltagarna utsatts for sexuella 6vergrepp av nér-
stdende. Stor anpassning till gruppens och de enskilda deltagarnas behov
kravdes.

e Att flickorna tyckte att det var positivt att trdffa andra med liknande pro-
blem.

* Att gruppterapin for de flesta fick kompletteras med individ- och familjesam-
tal. Fyra flickor behovde ytterligare behandling efter att gruppen avslutats.

e Att fordldragruppen hade behovt ha fler behandlingstillfallen d4n de som
erbjods.

8.7 Bilderna och filmernas betydelse
i stddet och behandlingen

Vi har traffat barn som varit mycket upptagna av att det finns overgrepps-
bilder eller andra sexualiserade bilder av dem. Andra barn har menat att det
inte haft ndgon betydelse. Oavsett om barnet ar oroat av bilderna eller inte,
ar det viktigt att fraga barnen om det finns sddan dokumentation.

"Nej, hon kiinner ingen oro dver att bilderna cirkulerar, eller ja, jag vet inte si
noga for jag har inte frigat henne.”
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Oavsett om barnen vill beratta om bilderna/filmerna eller inte, méaste de lara
sig att leva med att dessa finns och att de inte gar att ta bort. Just att doku-
mentationen av Overgreppen inte gdr att ta bort har varit mycket svart att
acceptera for en del av barnen i Onlineprojektet.

Alex, 16 ar, fick kontakt med en tjej som ville ha webcamsex med honom. Han
onanerade framfér kameran, men nar det var tjejens tur, insag han att han var
lurad och att de var en dldre man pa andra sidan. Han blev panikslagen och égna-
de all sin kommande tid till att sjilv underséka om mannen hade spridit filmen.
Istillet for att ga i skolan eller till traningen besokte han dagligen alla tinkbara
sajter, ddr han trodde att filmen kunde finnas, men utan att hitta nagot. Han blev
mycket aggressiv hemma och situationen blev till slut ohéllbar.

Bengt Soderstrom, psykolog pa BUP mottagning Vasa, har erfarenhet av att
stodja och behandla barn som utsatts for sexuella 6vergrepp som filmats eller
fotograferats. Han menar att bilderna eller filmerna med identifierade barn
ar viktiga genom att de utesluter alla eventuella tvivel om att barnet utsatts
for ett sexuellt 6vergrepp. Bilder och filmer visar dock enbart vissa utvalda
delar av allt som skett under ett sexuellt 6vergrepp. Barnet kan ha varit utnytt-
jat under lang tid och kanske inte ens minns just det tillfdlle som bilden/fil-
men visar. Det som hént fore och efter kan vara dn mer férvirrande och svart
for barnet att vaga berdtta om, t.ex. hur barnet lurats, hotats eller manipule-
rats av forovaren eller kanske formatts att sjdlv vara aktiv under overgrep-
pen. Det finns ocksa en risk att behandlingen fokuseras for mycket pa over-
greppsbilderna/filmerna. Om behandlaren dessutom sjélv har sett bilderna
och paverkats starkt emotionellt av dem, riskerar lyhordheten att minska
ytterligare for vad barnet behover uttrycka om andra delar av overgrep-
pet/overgreppen (Soderstrom 2009 a & b).
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9. Forebyggande arbete
i Onlineprojektet

Forebyggande arbete i Onlineprojektet har bedrivits i viss omfattning, genom
forelasningar i skolor for barn, fordldrar och skolans personal. Vi har féreldst
for grupper av professionella, som kan komma i kontakt med drabbade barn
sa som BUP mottagningar, Ungdomsmottagningar, behandlingshem m.m. Vi
har ocksa deltagit pa flera nationella och internationella konferenser, nt-
verksmoten och arbetsméten, som rort barn och sexuella 6vergrepp via IT.
Genom kontakter med och i media, har vi ocksa delat med oss till allmanhe-
ten av den kunskap som vi skaffat oss under projekttiden. Detta i hopp om
att denna information kan vara ett steg pa vagen i att forhindra nya 6ver-
grepp.

Ett konkret forebyggande arbete som Onlineprojektet varit radgivande i dr
produkten Oopsy & Trixy (www.netclean.com ). Den vinder sig till fordldrar
ochbarnmellan 8-14 ar. Barnet varnas nar han/hon sander ut personlig infor-
mation pa Internet, som telefonnummer eller en bild. Programmet reagerar
dven pa opassande sprak. Tanken ar att gora barnet uppmarksamt pd risker i
samma stund som det tanker skicka informationen, dven om det inte hindrar
att den skickas. Fordldrarna har ocksa en egen informationsdel i programmet
och far anledning att diskutera faror och déligt beteenden pa Internet med
barnen.

Behandling dr en annan form av forebyggande arbete. Syftet dr att férhindra
att barnet utsdtts for nya 6vergrepp, skadar sig sjdlva eller andra sexuellt eller
utsatts for fysiskt och psykisktlidande av mer varaktigt slag. Férutom att bar-
nen har fatt stod och behandling pa BUP-Elefanten har vi erbjudit konsulta-
tion till professionella och foraldrar.
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10. Sammanfattning och resultat

Barn kontaktasistor omfattning i sexuellt syfte av vuxna eller andrajamn-ériga.
De flesta avbgjer inviterna (se t.ex. BRA 2007). Trots detta ir det tusentals barn
runt om i varlden som blir offer for sexuella 6vergrepp med IT anknytning.

Den internationella och nationella forskning vi haft tillgang till har fram-
forallt haft fokus pa kontaktforsok via IT och i mindre omfattning pa de drab-
bade barnen Det finns stora kunskapsluckor inte minst vad géller hur &ver-
greppen paverkar barnen (se kap 3). Var erfarenhet ar att de barn som drab-
bas har stort behov av stod och behandling. Insatserna dr resurskrdavande och
staller hoga krav pd de professionella. Trots det har vi inte kunnat finna ndgon
publicerad nationell eller internationell forskning géllande hur ett adekvat
stod och behandling skall utformas.

Ett flertal professionella som kommer i kontakt med barn som utsatts for
sexuella 6vergrepp via IT har framfort att de har alltfor bristfalliga kunska-
per bade om sexuella 6vergrepp i allméanhet och IT i synnerhet.

10.1 Vad har utmarkt barnen som drabbats
av sexuella 6vergrepp via IT

I Onlineprojektet har vi noterat féljande:

e Barn som utsétts for sexuella overgrepp offline befinner sig i riskfyllda situ-
ationer medan barn som drabbas av sexuella 6vergrepp online tar sig in i
situationer dvs. IT, dar 6vergreppen sker. Barnets eget risktagande och egna
aktivitet har varit det mest utmérkande fér barnen i Onlineprojektet.

e De flesta barnen har varit vilinformerade om farorna via IT, men har trots
det ett riskfyllt beteende online.

e Forovaren har oftast varit okdnd for barnet innan kontakten via IT knots.
Detta skiljer sig fran 6vriga sexuella 6vergrepp, dér forovaren oftast finns i

barnets fysiska omgivning.

e De flesta var tonaringar da dvergreppen skedde. Att interagera, fotografe-
ra, publicera och distribuera filmer/bilder via IT krdver en viss utveck-
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lingsniva, inte minst sprakligt. Darfor kan de dldre barnen vara mer expo-
nerade for faror via IT. Nér det géiller de yngre barnen i projektet har de
framst varit utsatta for sexuella 6vergrepp som dokumenterats pa bilder
eller i film.

Anonymiteten som Internet erbjuder har bidragit till att barnen sagt/skri-
vit saker eller lagt ut bilder och filmer, vilket de troligen inte skulle ha gjort
ien kontakt utanfor Internet. Barnen har manga génger varit nyfikna pa sex
och trott sig vara sdkra och trygga genom att de suttit hemma, nér de varit
pa Internet.

Kontakter via IT kan gora det svéarare for barnen att bedéma hur riskfylld
en situation &r, da ledtrddarna ar farre an vid ett mote i verkliga livet. Pa
samma sitt som det kan forsvara for barnet, kan det gora det enklare for
forovaren att dolja sina intentioner. Barnet blir pa sa satt lattare att lura och
manipulera.

Stort behov av uppmaérksamhet och bekréftelse har varit utmarkande for
barnen i Onlineprojektet. Genom IT har de kunnat tillgodose det behovet
snabbt, men for alltfér manga med sexuella vergrepp som foljd.

Barn som utsatts for sexuella 6vergrepp kdnner ofta stor skam och skuld
over det som hént. Detta géller 4ven barnen i Onlineprojektet. I IT-relate-
rade sexuella 6vergrepp kan skulden och skammen spadas pa ytterligare
av att de sjdlva varit aktiva i kontakten med forévaren.

Flera av barnen har varit multitraumatiserade. IT har utgjort ytterligare en
arena, dar de utsatts for 6vergrepp/krankningar.

Flera av barnen i Onlineprojektet har varit lurade och manipulerade av for-
ovaren. En del av dessa barn har varit utsatta for sexuell grooming (se t.ex.
O’Connell 2003).

I Onlineprojektet har vi nastan uteslutande kommit i kontakt med flickor.
Det dr ocksa de som i storre utstrackning dn pojkar utsatts for sexuella kon-
taktforsok och 6vergrepp via IT (Wolak, Mitchell & Finkelhor 2003).

Av de barn som tagit emot ersédttning for sex har majoriteten av de vi kom-

mit i kontakt med varit flickor, trots att det bland gymnasieungdomar enlig
Svedin & Priebe (2004), ar vanligare bland pojkar.
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11. Diskussion

11.1 Hur paverkar IT sexuella 6vergrepp i en framtid?

Redan idag innebar IT hjdlp i bevisforingen vid en rédttegang eftersom en for-
ovare lamnar digitala spér efter sig. Vi hoppas pa en snabb teknisk utveckling
for att ytterligare forsvara for forévare att begd sexuella 6vergrepp och dnnu
mer forfinade metoder for att identifiera dem. IT ger ocksa mgjligheter att
kommaikontakt med barniriskfyllda situationer, vilka kanske inte sjadlvmant
sOker sig till anhoriga eller professionella for stod.

Over 70% av flickorna far ta emot oonskade sexuella kontakter via Internet
(BRA 2007). Hilften av dessa kommer antagligen fran vuxna och drabbar
minderariga barn. Vanjer sig barn att utsdttas pa detta satt? Vad sker med
deras bild av sig sjélva? Ar detta bara bérjan pa en “sexuell nedskrépning”
pé Internet? Kommer vi att fa se en motreaktion?

11.2 Behov av kunskap

IT har inneburit en ny arena dér sexuella 6vergrepp kan ske eller anvandas
som ett medium for att dokumentera och sprida 6vergreppsbilder och filmer
av barn. Genom erfarenheterna fran Onlineprojektet kan vi konstatera att de
barn som utsatts for dessa Overgrepp dr en utsatt grupp med stora och sarskil-
da behov. For att kunna hjilpa barnen som drabbats av de “nya sexuella 6ver-
greppen” och som ofta dr multitraumatiserade, behovs stora insatser. Hjal-
pen/stodet maste komma fran kunniga professionella med kunskap inte bara
om sexuella 6vergrepp och IT utan d&ven om barns utsatthet. Det ar slaende
att de flesta professionella som kommer i kontakt med dessa barn ofta saknar
den kunskapen (se avsnitt 4.2, 5.4 & 8.5). Det kan betyda att barnen och deras
familjer inte far adekvathjalp. Det finns i Sverige idag en begransad men anda
viss erfarenhet och kunskap om hur man kan hjédlpa dessa barn. Att se till att
andra professionella kan fa ta del av den kdnns angeldget. Dessutom pekar
bristerna dter pa behovet av evidensbaserad forskning nér det géller stod och
behandling av IT relaterade sexuella 6vergrepp.

52



11.3 Definition av begreppet sexuell grooming

Det rader en osdkerhet om begreppet sexuell grooming. Utifran den kunskap
viharidag behover begreppet uppdateras. Enligt Nationalencyklopedin sker
sexuell grooming ofta med falsk identitet (se avsnitt 3.6). Forskning samt erfa-
renheterna fran Onlineprojektet visar att forovarna séllan ljuger om sin iden-
titet. Flera professionella menar ocksa att definitionen &ven méaste innefatta
barnet. Andra menar att det dr ett begrepp som endast kan anvandas efter att
forévarens intentioner och kommunikation kartlagts. Det behovs foljaktligen
en diskussion om detta och ett eventuellt inforande av ett nytt begrepp som
béttre illustrerar vad vii projektet har uppfattat att barn kan utsittas for. Flera
av barnen i Onlineprojektet har enligt var mening blivit lurade och manipu-
lerade. Vilka av dessa som varit offer fér grooming kan vi, om vi anvander
oss av den traditionella definitionen, inte uttala oss om, eftersom vi inte kan-
ner till forovarens intentioner, utan enbart resultatet av kontakten.

11.4 Var finns de drabbade pojkarna?

Det dr ett bekymmer att pojkar forekommit i sa liten omfattning i Online-
projektet. Anledningarna till detta kan vara flera men det forefaller uppen-
bart att pojkar har svarare att soka/fa hjalp &an flickor. Pojkarna i ungdoms-
nitverkets grupp beréttar inte fér ndgon om de méar daligt. Ar pojkar gene-
rellt tystare och har svarare an flickor att berdtta om nagot tynger dem? Kan
detvara sa att vi professionella inte uppmarksammar pojkarna pd samma satt
som flickor? Bedomer vi flickors och pojkars sexuella utsatthet olika och blir
déarfor mer toleranta infér en pojke som har sexuella kontakter eller blir utsatt
for sexuella 6vergrepp via IT jamfort nér en flicka blir det? For att i framtiden
uppmairksamma pojkarna battre behovs sdrskilda insatser for att just hitta
dem, eftersom de inte verkar komma av sig sjalva.

11.5 Frivilligt och lagligt

16-ariga Carro erbjod sig att via Internet delta i sk “gangbangs”. D& hon utsatte
sig for dessa var hon mentalt franvarande och vid flera tillfallen blev hon fysiskt
svart skadad i underlivet. Hur frivillig dr en sddan aktivitet? Ar hon utsatt for
overgrepp? Ar flickan ett offer? Hon menade att eftersom hon sjilv skt upp
mannen, hade hon sig sjdlv att skylla och kinde sig ddrmed inte som ett offer. I
laglig mening var det inte ett sexuellt 6vergrepp. Barn kan idag skyddas genom
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civillagstiftningen sa att de inte skadar sig sjdlva, men detta innebér att fokus blir
pa offrets beteende i stéllet for pa forovarens. Denne friskrivs fran sina hand-
lingar pa grund av att barnet sjalvt har varit aktivt och att barnet fyllt 15 ar.

Vad dr "normal” sex f6r ungdomar idag? Vad ar hdlsosamt respektive skad-
ligt? Hur kan vi skydda utan att vara domande? Det finns inget enkelt svar
pé fragorna. Genom tkad kunskap och en lagstiftning som anpassas till de
nya férhallanden som IT innebér kan vi forhoppningsvis skydda barnen pa
ett battre satt i framtiden.

11.6 Gemensamma krafter for att férhindra och stoppa

Finns det ett mer fundamentalt problem &n det riskbeteende som barnen upp-
visar genom IT? Ar det IT som &r problemet eller &r problemet att vi i vart
samhdlle har barn som far illa?

Ett effektivt forebyggande arbete maste sannolikt bedrivas pa olika nivaer
och i olika former for att na s manga som mgjligt; barn, foraldrar och pro-
fessionella. Genom en fordjupad kunskap om overgreppens karaktdr, de
drabbade barnen och férévarna kan battre och mer riktade insatser goras. For
att veta om insatserna gor skillnad maste de utvérderas. I det framtida On-
lineprojektet hoppas vi kunna tillféra véra kunskaper i ett mer aktivt fore-
byggande arbete tillsammans med myndigheter och frivilligorganisationer.
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